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1 INTRODUCCION

En el Plan Nacional de Desarrollo 2022-2026 "Colombia, Potencia Mundial de la Vida", se resalta
la relevancia de democratizar las Tecnologias de la Informacién y las Comunicaciones (TIC) para
impulsar una sociedad basada en el conocimiento y la tecnologia, conectada con el saber y los
circuitos globales. Esta democratizacion se sustenta en seis ejes fundamentales: Conectividad,
Sociedad del Conocimiento, Ecosistema Seguro, Prevencién, Fortalecimiento de la Industria y
Contenido Audiovisual. Todas las entidades publicas deben abordar estos ejes para reducir la
brecha digital y generar mas oportunidades para los colombianos.

De acuerdo con la guia del Ministerio TIC para la construccion del PETI, las entidades publicas
deben priorizar el acceso y uso de las TIC en la produccién de bienes y servicios, asi como
adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento de las
Tecnologias de la Informacién (TI) en el desarrollo de sus funciones, con el fin de lograr la
prestacion de servicios eficientes a los ciudadanos.

En linea con los decretos reglamentarios 1083 de 2015, 1499 de 2017, 612 de 2018 y 1078 de
2015, los organismos y entidades del orden nacional y territorial de la Rama Ejecutiva del Poder
Publico deben liderar la gestion estratégica de las TIC mediante la definicion, implementacion,
ejecucion, seguimiento y divulgacion de un PETI alineado con los planes nacionales, sectoriales,
territoriales y la estrategia institucional. El PETI también debe alinearse con el modelo integrado
de gestion del FNA S.A. para generar valor publico e impulsar las transformaciones, la eficiencia
y la transparencia del Estado.

Las entidades que conforman el Grupo Bicentenario, como el FONDO NACIONAL DEL AHORRO
S.A., deben abordar el Plan Estratégico de Tecnologias de la Informacién (PETI) debido a su
importancia estratégica para el cumplimiento de la mision institucional y la provisidn de servicios
de calidad a los ciudadanos. Al ser empresas de caracter publico, tienen la responsabilidad de
alinearse con las politicas y lineamientos establecidos por el gobierno nacional en materia de
transformacion digital y aprovechamiento de las tecnologias de la informacién. Ademas, la
implementacion del PETI les permitira optimizar sus procesos internos, mejorar la eficiencia
operativa, fortalecer la ciberseguridad y ofrecer canales digitales innovadores para una mejor
experiencia de los usuarios.

En este contexto, el FONDO NACIONAL DEL AHORRO S.A. tiene la oportunidad de transformar
digitalmente sus servicios a través de su Plan Estratégico de Tecnologias de la Informacién
(PETI) 2023-2026. Este plan permitira adoptar los lineamientos de Gestién de Tl del Estado
Colombiano, desarrollar un rol estratégico de Tl, apoyar areas misionales, liderar iniciativas de Tl
y transformar su gestion.

En este documento se abordan los resultados de la ejecucion de las etapas de planificacion,
construccion, analisis y socializacion de las iniciativas estratégicas de Tl, portafolio de proyectos
y hoja de ruta, con un seguimiento dinamico de la gestion de proyectos. Su objetivo es recopilar
las necesidades de la FNA S.A, identificar oportunidades y proponer un camino de crecimiento
alineado con los objetivos estratégicos de la organizacion.

Pagina 7 de 77



— Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Vicepresidencia de Tecnologia y Transformacion Digital

fna =
DEL AHORRO Version 2

2 OBJETIVO

Establecer un plan estratégico que permita alinear las tecnologias de la informacion y las
comunicaciones (TIC) con los objetivos estratégicos del FNA S.A, optimizando los procesos
internos, mejorando la eficiencia operativa, fortaleciendo la implementacion de los habilitadores,
lineas de accién e iniciativas dinamizadoras de la politica de gobierno digital y fortaleciendo
canales digitales innovadores que brinden una mejor experiencia a los usuarios y ciudadanos.

3 ALCANCE

El presente documento constituye el Plan Estratégico de Tecnologias de la Informacion (PETI)
2023-2026 del FONDO NACIONAL DEL AHORRO S.A. Inicia con el contexto normativo y el
entendimiento estratégico, que incluye los motivadores estratégicos, la alineacion estratégica con
los Objetivos de Desarrollo Sostenible, la Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE), la Estrategia Nacional Digital, el Grupo Bicentenario, el Plan Nacional de
Desarrollo, el Plan Sectorial de Desarrollo y el Plan Estratégico Institucional.

Ademas, se abordan las tendencias tecnoldgicas, el modelo operativo, el modelo de negocio, la
situacion actual en cuanto a arquitectura empresarial, gobierno de datos, politica de gobierno
digital y los dominios del modelo de gestidon (estrategia, gobierno, informacion, sistemas de
informacion, infraestructura de TI, uso y apropiacién, y seguridad).

Posteriormente, se define la situacién objetivo-deseada en los mismos aspectos de la situacion
actual, lo que permite realizar un analisis de brechas. Con base en esto, se construye la estrategia
de tecnologias de la informacion, incluyendo la misién, vision y objetivos estratégicos de TI.

El documento también contempla la hoja de ruta, con el portafolio de proyectos integrado, el mapa
de ruta unificado y el plan financiero. Finalmente, se establecen los mecanismos de seguimiento
y control, con indicadores definidos, y se presenta el plan de comunicaciones.

Este plan se desarrolla siguiendo los lineamientos de la Guia para la Construccion del PETI
version 3, emitida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC), abordando las etapas de planificacion, construccion, analisis y socializacion.

4 CONTEXTO NORMATIVO

Este apartado destaca las normativas que influyen en la integracion de tecnologias y
procedimientos digitales en el FONDO NACIONAL DEL AHORRO S.A., orientando hacia un
proceso de transformacion digital inclusivo, seguro y eficiente. La revision de estos marcos
legales es vital para desarrollar estrategias que cumplan con los requisitos legales y capitalicen
las posibilidades de mejorar de manera constante la prestacion de servicios a los consumidores
financieros.

Para simplificar la comprension del marco normativo, regulatorio y de politica publica relacionado
con la implementacién de PETI, y para identificar los documentos emitidos recientemente, se
presenta a continuacion una categorizacién considerando la estructura y competencias, la politica
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publica en materia financiera y de vivienda como el apoyo a la economia popular, fortalecimiento
institucional, tecnologica de informacion y el modelo de finanzas abiertas.

4.1 Estructura y competencias

Se destaca el Decreto 1962 de 2023 Por el cual se homogeneizan las disposiciones que regulan
la gobernanza y los regimenes de las entidades publicas de servicios financieros en el cual se
integra el FONDO NACIONAL DEL AHORRO S.A. al grupo Bicentenario fijando una transicion
de 12 meses. En el anexo 1 Herramientas PETI se detalla el marco normativo por la Norma y
descripcion.

Tabla 1. Normas asociadas a Estructura y competencias
NORMA DESCRIPCION
Ley 432 de 1998 Por la cual 'se’rgorganiza_el Fondo chione_ﬂ _de Ahorro, se transforma su
naturaleza juridica y se dictan otras disposiciones
Por el cual se crea el Fondo Nacional de Ahorro, se establecen normas
sobre auxilio de cesantia de empleados publicos y de trabajadores
oficiales y se dictan otras disposiciones
Decreto 1582 de Se reglamentan parcialmente Io.s' articulos 13 dg la Ley 344 de 199§ y 50
1998 de la Ley 432 de 1998, en relacion con los servidores publicos del nivel
territorial y se adoptan otras disposiciones en esta materia
Decreto 1454 de | Se aprueba el Acuerdo niumero 941 del 22 de julio de 1998, que adopta

Decreto - Ley
3118 de 1968

1998 los Estatutos Internos del FONDO NACIONAL DEL AHORRO S.A.
Decreto 1252 de | Se establecen normas sobre el régimen prestacional de los empleados
2000 publicos, los trabajadores oficiales y los miembros de la fuerza publica

Por el cual se modifica la estructura del FONDO NACIONAL DEL

Decreto 154 de AHORRO S.A. Carlos Lleras Restrepo, y se determinan las funciones de

2022 .

sus dependencias
Decreto 155 de Por el cual se modifica la planta de personal del FONDO NACIONAL DEL
2022 AHORRO S.A. Carlos Lleras Restrepo
Decreto 1962 de | Por el cual se homogeneizan las disposiciones que regulan la gobernanza
2023 y los regimenes de las entidades publicas de servicios financieros

Fuente: Elaboracioén propia, 2024
4.2 Politica Publica

Se destaca la normatividad enmarcada en el CONPES 4005 que define la Politica publica en
materia financiera y de vivienda.

Tabla 2. Normas asociadas a Politica publica de vivienda
NORMA DESCRIPCION
Por la cual se dictan normas en materia de vivienda, se sefalan los
objetivos y criterios generales a los cuales debe sujetarse el Gobierno
Nacional para regular un sistema especializado para su financiacion,
Ley 546 de 1999 se crean instrumentos de ahorro destinado a dicha financiacion, se
dictan medidas relacionadas con los impuestos y otros costos
vinculados a la construccion y negociacion de vivienda y se expiden
otras disposiciones
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NORMA

DESCRIPCION

Ley 1955 de 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 pacto
por Colombia, pacto por la equidad

Ley 2254 de 2022

Por medio de la cual se crea la escalera de la formalidad, se reactiva
el sector empresarial en Colombia y se dictan otras disposiciones

Ley 2294 de 2023

Por el cual se expide el Plan Nacional de Desarrollo 2022-2026
COLOMBIA POTENCIA MUNDIAL DE LA VIDA

Por medio del cual se reglamenta la cobertura de los créditos

Decreto 66 de 2003 oo o

individuales de vivienda a largo plazo

Por el cual se recogen y reexpiden las normas en materia del sector
Decreto 2555 de 2010 |financiero, asegurador y del mercado de valores y se dictan otras

disposiciones

Decreto 1432 de 2013

Por el cual se reglamenta el paragrafo 4° del articulo 68 de la Ley 49
de 1990, adicionado por el articulo 185 de la Ley 1607 de 2012y se
dictan otras disposiciones

Decreto 1102 de 2014

Por el cual se modifica el Decreto 2555 de 2010 en lo relacionado con
el Ahorro Voluntario Contractual del FONDO NACIONAL DEL
AHORRO S.A.

Decreto 1077 de 2015

Por el cual se expide el Decreto Unico Reglamentario del sector
Vivienda, Ciudad y Territorio

Acuerdo 2267 de 2019

Por medio del cual se establece la politica de retencién de afiliados
con crédito hipotecario vigente, en el FONDO NACIONAL DEL
AHORRO S.A.

Acuerdo 2512 de 2022

Por el cual se fijan las condiciones financieras de los créditos para
vivienda dolos afiliados vinculados a través de cesantias y ahorro
voluntario contractual, residentes en Colombia o en el Exterior

Acuerdo 2535 de 2023

Por el cual se adopta una nueva version del reglamento de Crédito y
Leasing Habitacional en el FONDO NACIONAL DEL AHORRO S.A.

Acuerdo 2538 de 2023

Por medio del cual se fijan las condiciones financieras de los créditos
para vivienda de los afiliados vinculados a través de cesantias y
ahorro voluntario contractual, residentes en Colombia o en el exterior

Acuerdo 2539 de 2023

Por medio del cual se fijan las condiciones financieras de las
operaciones de Leasing Habitacional en el FONDO NACIONAL DEL
AHORRO S.A.

Acuerdo 2541 de 2023

Por medio del cual se adopta una nueva version del Reglamento de
Crédito y Leasing Habitacional en el FONDO NACIONAL DEL
AHORRO S.A.

Acuerdo 2542 de 2023

Por el cual se establece las condiciones financieras de Crédito
Constructor en el FONDO NACIONAL DEL AHORRO S.A. y se
regulan otros aspectos

Fuente: Elaboracioén propia, 2024

4.3 Tecnologias de informacion

Se relaciona en orden cronoldgico el marco normativo mas relevante aplicable a la politica de
gobierno digital, la cual tiene relacion directa con el PETI.
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Tabla 3. Normas asociadas a Tecnologias de Informacion

NORMA

DESCRIPCION

Ley 1978 de 2019

Por la cual se Moderniza el Sector de Tecnologias de la Informacién y
las Comunicaciones TIC

Decreto 1747 de
2000

Se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con
las entidades de certificacion, los certificados y las firmas digitales

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones

Decreto 1413 de
2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales

Decreto 620 de 2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61y 64 de la Ley 1437 de 2011 los literales e | y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de
2019, estableciendo los lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 1390 de
2022

Por el cual se adiciona el titulo 24 a la parte 2 del libro 2 del decreto
unico 1078 de 2015, reglamentario del sector de tecnologias de la
informacion y las comunicaciones, Republica de Colombia con el fin de
establecer los lineamientos generales para la gobernanza en la
infraestructura de datos, y se crea el modelo de gobernanza de la
infraestructura de datos

Decreto 1448 de
2022

Por el cual se adiciona el titulo 25 a la parte 2 del libro 2 del decreto
1078 de 2015, unico reglamentario del sector de tecnologias de la
informacién y las comunicaciones, para determinar las condiciones
generales para la aplicacion del sandbox regulatorio por parte del
ministerio de tecnologias de la informacion y las comunicaciones, y del
sandbox regulatorio sectorial

Decreto 1263 de
2022

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Republica de Colombia Informacién y las Comunicaciones, con el
fin de definir lineamientos y estandares aplicables a la Transformacion
Digital Publica

Decreto 338 de 2022

Por el cual se adiciona el titulo 21 a la parte 2 del libro 2 del decreto
unico 1078 de 2015, reglamentario del sector de tecnologias de la
informacion y las comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el modelo y las instancias de gobernanza de seguridad
digital y se dictan otras disposiciones
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NORMA

DESCRIPCION

Decreto 1389 de
2022

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la infraestructura de
datos y se crea el Modelo de gobernanza de la infraestructura de datos

Resolucion 2893 de
2021

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPA, y consultas de acceso a informacion
publica, asi como en relacién con la integracion al Portal Unico del
Estado colombiano, y se dictan otras disposiciones

Resolucion 2160 de
2020

Por la cual se expide la guia de lineamientos de los servicios
ciudadanos digitales y la guia para vinculacion de estos

Resolucion 02893 de
2020

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPAs y consultas de acceso a informacion
publica, asi como en relacién con la integracién al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones

Resolucion 500 de
2021

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital

Resolucion 1126 de
2021

Por la cual se modifica la Resolucion 2710/2017 por la cual se
establecen lineamientos para la adopcién del Protocolo IPv6

Resolucion 1951 de
2022

Por la cual se establecen los requisitos, las condiciones y el tramite de
la habilitacion de los prestadores de servicios ciudadanos digitales
especiales; se dan los lineamientos y estandares para la integracion de
estos servicios y la coordinacion de los prestadores con la Agencia
Nacional Digital

CONPES 3975 de
2019

Politica nacional para la transformacion digital e inteligencia artificial

CONPES 3995 de
2020

Politica nacional de confianza y seguridad digital

Directiva presidencial
No 3 de 2021

Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestion de datos

Circular Externa 022
de 2010

Aspectos relacionados con los requerimientos de seguridad y calidad
para la realizacion de operaciones

Circular Externa 029
de 2014

Circular Basica Juridica (Normas de control interno para la gestion de
la tecnologia, seguridad de la informacién y ciberseguridad)

Circular Externa 007
de 2018

Imparte instrucciones relacionadas los requerimientos minimos para la
gestion de riesgo de ciberseguridad

Circular Externa 008
de 2018

Mediante la cual se establecen mecanismos de proteccion de la
informacion de los consumidores financieros al realizar operaciones
monetarias usando los servicios de pasarelas de pago

Circular Externa 005
de 2019

Reglas Relativas Al Uso De Servicios De Computacion En La Nube

Circular Externa 033
de 2020

Imparte instrucciones relacionadas con la Taxonomia Unica de
Incidentes Cibernéticos - TUIC, el formato para el reporte de métricas
de seguridad de la informacion y ciberseguridad y el protocolo de
etiquetado para el intercambio de informacion Traffic Light Protocol,
TLP
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Circular 009 de 2020

Contraloria General De Plan de transicion de acceso a fuentes de
informacion de forma periédica en tiempo real

ISO/IEC 27001 de
2013

Marco internacional de las mejores practicas para un sistema de
gestion de seguridad de la informacién

El MinTIC pone a disposicién de las entidades publicas el Marco para

Marco de la Transformacion Digital, en cumplimiento del articulo 147 de la Ley

Transformacién 1955 del 2019 - Plan Nacional de Desarrollo, que dispone que las

Digital para el Estado | entidades estatales Direccién de Gobierno del orden nacional deben

Colombiano de 2020 |incorporar en sus planes de accion el componente de transformacion
digital

Acuerdo 2492 de Por el_cual se adopta una nueva version del Manual de Politicas de

2022 Seguridad de la Informacion en el FONDO NACIONAL DEL AHORRO

S.A.

Resolucion 104 de
2022

Por el cual se adopta una nueva version del Manual del Plan de
Continuidad del Negocio del FONDO NACIONAL DEL AHORRO S.A.
Carlos Lleras Restrepo

Por el cual se declara un proyecto de importancia estratégica y se

Acuerdo 2522 de autoriza comprometer Vigencias Futuras correspondientes a las
2023 vigencias fiscales 2024, 2025, 2026 y 2027, para atender la
contratacion de los servicios de consultoria técnica independiente
Acuerdo 2528 de Por el_cual se adopta una nueva version del Manual de Politicas de
2023 gepg\;urldad de la Informacién en el FONDO NACIONAL DEL AHORRO
Por el cual se autoriza comprometer Vigencias Futuras
Acuerdo 2529 de correspondigntg ala vigenc_ia _fiscal 2024 y_2025, para prestar servicios
2023 de .s.oporte técnico, manterylm_lento preventivo y correctivo para los
facilites del Data Center principal del FONDO NACIONAL DEL
AHORRO S.A.
Por el cual se autoriza comprometer Vigencias Futuras correspondientes
A a la vigencia fiscal 2024 y 2025, para atender las contrataciones de:
cuerdo 2536 de o . o o
2023 Servicio de soporte técnico, mantenimiento y actualizacion de software

en modalidad Entreprice para los productos SAP de propiedad del
FONDO NACIONAL DEL AHORRO S.A.

Fuente: Elaboracion propia, 2024

De la anterior normativa, se destaca el Decreto 767 de 2022 Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital.

4.4 Fortalecimiento institucional

Esto incluye las normas que facilitan la implementacion del modelo integrado de planeacién y
gestion como otras directrices sobre datos personales, transparencia y lavado de activos.

Tabla 4. Normas asociadas al fortalecimiento institucional

NORMA

DESCRIPCION

Ley 1266 de 2008

Por la cual se dictan disposiciones generales del Habeas data 'y
se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,
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NORMA

DESCRIPCION

de servicios y la proveniente de terceros paises y se dictan otras
disposiciones

Ley 1474 de 2011

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancion de actos de
corrupcion y la efectividad del control de la gestion publica

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion
de datos personales

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones transversales a
la rama ejecutiva del nivel nacional y territorial y a los particulares
que cumplan funciones publicas y/o administrativas, en relacion
con la racionalizacion de tramites y se dictan otras disposiciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 Ley
de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras disposiciones (Gestion de la
informacion publica)

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015 (MIPG)

Decreto 88 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 30, Soy 60 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacién y automatizacién de tramites y su realizacion
en linea

Resolucion 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica (Estandares
para publicacion y divulgacion)

Directiva Presidencial
N°02 de 2019

Simplificacion de la interaccion digital entre los ciudadanos y el
estado

CONPES 3920 de 2018

Politica Nacional de Explotacion de Datos (Big Data)

Resolucion 032 de 2018

Por la cual se adoptan las Tablas de Retencion Documental y el
Programa de Gestién Documental del FONDO NACIONAL DEL
AHORRO S.A.

Resolucion 095 de 2022

Por la cual se adopta la aplicacién de Instrumentos Archivisticos,
Tablas de Retencién Documental - TRD y el Cuadro de
Clasificaciéon Documental - CCD del FONDO NACIONAL DEL
AHORRO S.A.

Resolucion 038 de 2023

Por medio de la cual se designa al Oficial de Transparencia en el
FONDO NACIONAL DEL AHORRO S.A. Carlos Lleras Restrepo

Acuerdo 2554 de 2023

Por el cual se adopta una nueva versién del Manual de
Administracion del Riesgo de Lavado de Activos y Financiacién
del Terrorismo - SARLAFT en el FONDO NACIONAL DEL
AHORRO S.A.

Fuente: Elaboracién propia, 2024
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4.5 Modelo de finanzas abiertas

Explorando las tendencias sobre open finance y el reciente marco regulatorio definido en el
Decreto 1297 de 2022, es clave que la FNA S.A. considere dichas disposiciones para futuras
adopciones e implementaciones en esta materia.

5 ENTENDIMIENTO ESTRATEGICO

Contar con la comprension de las principales lineas estratégicas con las que cuenta el FONDO
NACIONAL DEL AHORRO S.A. como de las tecnologias de informacion es clave para definir una
situacion futura y hoja de ruta que permita alcanzar dichos objetivos y apuestas de largo plazo.

Se detallan los motivadores estratégicos como la alineacién estratégica realizada con foco en el
negocio y las tecnologias de informacién.

5.1 Motivadores estratégicos

De acuerdo con los avances en la estrategia de transformacion digital se resaltan los motivadores
estratégicos definidos en el Plan Estratégico Institucional son:

Educacién Financiera: Para el FONDO NACIONAL DEL AHORRO S.A. la educacién financiera
se aborda desde cuatro puntos clave: un enfoque poblacional que tome en cuenta género, grupo
étnico y condiciones de vulnerabilidad, la presentacion de productos y servicios de manera facil
y sencilla, la socializacién de programas e incentivos para cerrar la brecha financiera (como lo
son los subsidios del gobierno) y el fortalecimiento de habilidades digitales. En esa medida, se
han realizado varios esfuerzos para abordar tematicas de interés para los afiliados de la mano
con la oferta de productos y servicios. El Fondo ha desplegado programas de educacion
financiera como el “FONDO NACIONAL DEL AHORRO S.A. te Ensefia” y ha puesto a disposiciéon
de sus afiliados contenidos educativos sobre tematicas financieras, asi como sobre subsidios y
programas del Gobierno.

De cara a la Transformacién Digital, la educacion financiera se constituye como uno de los
servicios clave del Fondo que ademas de facilitar el acceso a productos y servicios por parte de
los afiliados, le permite a la institucidn contribuir a la inclusion financiera del pais. En esta medida
es necesario que desde la estrategia de transformacién se considere como caracterizar y llegar
a las poblaciones objetivo, asi como apalancarse en nuevas tecnologias para la generacion y
difusién de contenido. Asi mismo, de cara a la definicion de nuevos productos y servicios se debe
considerar el componente educativo como parte de la presentacion de esta oferta.

Inclusion financiera: Para el FONDO NACIONAL DEL AHORRO S.A., la materializacion de este
eje estratégico se traduce en una oportunidad para aportar al cumplimiento de la estrategia
propuesta por el Gobierno Nacional y para cerrar la brecha financiera existente en los diferentes
territorios del pais. Es por esto por lo que la estrategia de Transformacion Digital debe incorporar

1 E13.01 Documento de identificacion y andlisis de negocio actual para la transformacion digital,
FONDO NACIONAL DEL AHORRO S.A. 2024.
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este eje como componente fundamental. Gracias a este enfoque, se generaran nuevos tipos de
cliente, canales, procesos y servicios, y se desarrollaran las capacidades necesarias para
gobernarlos. El objetivo final es que el FONDO NACIONAL DEL AHORRO S.A. cuente con una
oferta de crédito que reconozca las diferencias sociales, culturales y adquisitivas de todos sus
afiliados, y disefie experiencias de financiacion personalizadas a cada realidad.

Productos y servicios de facil acceso: Para el FONDO NACIONAL DEL AHORRO S.A,, la
materializacion de este eje estratégico permitira llegar a cada rincéon del pais. Por ejemplo, gracias
a su servicio de afiliaciones digitales ha sido posible aumentar su presencia en los territorios. En
este sentido, es necesario que la estrategia de Transformacion Digital incorpore un enfoque de
mejora y fortalecimiento de estos canales. De cara al cliente, la velocidad de respuesta y la
informacion correcta y oportuna, ademas de una experiencia omnicanal, son fundamentales para
mejorar su experiencia como consumidor financiero del FONDO NACIONAL DEL AHORRO S.A.

5.2 Alineacion estratégica

Se presenta la relacion realizada con varios objetivos de mediana y largo plazo que son tanto
referentes como el caso de los objetivos de desarrollo sostenible como los definidos en el Plan
Nacional de Desarrollo que impactan y focalizan la estrategia del FONDO NACIONAL DEL
AHORRO S.A.:

5.2.1 Obijetivos de desarrollo sostenible

Seguidamente se listan los objetivos de desarrollo sostenible adoptados por las Naciones Unidas
en el 2015, que se encuentran alineados de manera directa con los retos estratégicos del FONDO
NACIONAL DEL AHORRO S.A.:

Tabla 5. Alineacién Objetivos de desarrollo sostenible

ID NOMBRE DESCRIPCION e
OBJETIVO OBJETIVO -
ESTRATEGICO
1 Fin de la Garantizar que todos los hombres y mujeres, en | Inclusién financiera
Pobreza particular los pobres y los mas
vulnerables, tengan los mismos derechos a los
recursos economicos, asi como acceso a los
servicios basicos, la propiedady el control de
las tierras 'y otros bienes, la herencia, los
recursos naturales, las nuevas tecnologias y los
servicios econodmicos, incluida la micro
financiacion
8 Trabajo Promover politicas orientadas al desarrollo que | Educacion
decente y apoyen las actividades productivas, la creacion | financiera
crecimiento de puestos de trabajo decentes, el
economico emprendimiento, la creatividad y la innovacion, y
fomentar la formalizacién y el crecimiento de las
microempresas y las pequefas y medianas
empresas, incluso mediante el acceso a servicios
financieros
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ALINEACION
ID NOMBRE <
DESCRIPCION RETO
OBJETIVO OBJETIVO ESTRATEGICO
9 Industria, Aumentar el acceso de las pequenas industrias y | Productos y
innovacion e otras empresas, particularmente en los paises en | servicios de facil y
infraestructura desarrollo, a los servicios financieros, incluidos | rapido acceso
créditos asequibles, y su integracion en las
cadenas de valor y los mercados
10 Reduccion de Garantizar la igualdad de oportunidades y reducir | Inclusion financiera

las la desigualdad de resultados, incluso eliminando
desigualdades | las leyes, politicas y practicas discriminatorias y
promoviendo legislaciones, politicas y medidas
adecuadas a ese respecto

Fuente: Elaboracion propia, 2024

5.2.2 Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE)

Respecto a la OCDE, se tuvieron en cuenta tres aspectos principales:

1. Tas

La

a de propiedad de vivienda entre paises OCDE

cifra de tenencia de vivienda propia es de 46,2%. Esto indica que cuatro de cada

10 colombianos es propietario de su vivienda. En Latinoamérica, México con 68,3% lidera

con
des

la tasa mas alta de vivienda propia, cerca de Chile con 64,4%, mientras que paises
arrollados como Alemania (43,8%) y Suiza (37,4%) presentan tasas notablemente

mas bajas que Colombia puesto que cuentan con otro tipo de modelos y de politica
publica. ?

2. Buenas practicas respecto a transformacion digital®

La transformacion digital del gobierno supone la incorporacion de las TIC
mediante mayores esfuerzos de modernizacion y replanteamiento de las operaciones
y procesos del sector publico para que sean de disefio digital

Es preciso que los gobiernos examinen las lagunas existentes en sus TIC y sus
capacidades de gestion de proyectos para desarrollar estrategias y atraer, formar y
retener a profesionales con las competencias necesarias.

Es necesario que los marcos institucionales ayuden a los gobiernos a utilizar
estratégicamente la tecnologia digital y los datos para optimizar su impacto en el
rendimiento del sector publico

2 https://www.oecd.org/regional/COL-RCG2022-ES.pdf

3

https://www.oecd.org/digital/broadband/lac-digital-toolkit/es/Home/toolkit-text-
s.htm

chapter12e
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3. Indice de Gobierno digital OCDE 2023

Para aumentar la productividad gubernamental, optimizar los servicios publicos y mejorar la
calidad de vida de las personas, la OCDE lleva a cabo la medicién del Indice de Gobierno Digital
en los paises miembros. Los resultados de esta evaluacion se presentan en la llustracion 1.

Colombia se posiciona como un referente destacado en el OECD Digital Government Index 2023,
ubicandose en un nivel medio-alto dentro de la grafica y superando a la mayoria de los paises de
América Latina, como México, Chile, Costa Rica, Peru, Brasil y Argentina. Su desempenio refleja
avances significativos en la transformacion digital del sector publico, con un equilibrio notable en
dimensiones clave como “Digital desde el disefio”, que evidencia un enfoque claro hacia la
digitalizacion desde los procesos iniciales, y “Sector Publico impulsado por datos”, que muestra
un progreso importante en el uso de datos para la toma de decisiones y la mejora de servicios
publicos. Asimismo, destaca en “Orientacion al usuario”, promoviendo servicios mas centrados
en las necesidades ciudadanas.

No obstante, Colombia aun enfrenta retos en areas como la proactividad y la apertura
predeterminada, donde hay margen para mejorar, especialmente para garantizar mayor
transparencia y accesibilidad en los servicios digitales. Estas areas representan oportunidades
clave para consolidar una estrategia digital mas robusta y competitiva.

Comparativamente, Colombia lidera en la region frente a paises que comparten desafios similares
en transformacion digital, mostrando el impacto positivo de las politicas publicas enfocadas en
modernizacion tecnolégica y digitalizacion del sector publico. Con un esfuerzo continuo en
fortalecer estas dimensiones, Colombia no solo puede mantener su liderazgo regional, sino
también acercarse a los estandares de paises europeos y asiaticos que ocupan los primeros
lugares en el indice. Esto consolidaria su rol como un referente global en gobierno digital.
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llustracién 1. indice de Gobierno Digital segin OECD

The OECD Dlgltal Government lndex (DGI) benchmarks governments'
efforts to establish the necessary foundations for the digital
transformation of the public sector.
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5.2.3 Plan Nacional de Desarrollo

Vicepresidencia de Tecnologia y Transformacion Digital

Version 2

Teniendo en cuenta las 5 rutas de transformacion del Plan Nacional de Desarrollo vigente, se
identificada la siguiente relacion:

Tabla 6. Objetivos del PND y su relacién con el FONDO NACIONAL DEL

AHORRO S.A.
ID Ruta de Transformacion Relacion identificada
Objetivo PND
Ordenamiento del
1 Territorio Alrededor del Aguay | No aplica relacion
Justicia Ambiental
Acceso, uso y aprovechamiento de datos para
impulsar la transformacién social en especial sobre
2 Seguridad humana y justicia la interoperabilidad como bien publico
social digital; Seguridad digital confiable para la garantia de
las libertades
Derecho Humano a la . e
3 . - No aplica relacion
Alimentacién
Transformacion
4 Productiva, Internacionalizacion | No aplica relacion
y Accion Climatica
Familias vulnerables/bajos ingresos
» Organizaciones de economia
popular y comunitaria
* Mujeres
5 Convergencia Regional ° Jovene_s - —
Fortalecimiento institucional como motor de
cambio para recuperar la confianza de la ciudadania 'y
para fortalecer el vinculo Estado-Ciudadania respecto
a Gobierno digital

Fuente: Elaboracion propia, 2024

5.2.4 Estrategia Nacional Digital

Respecto a los 8 ejes que define la estrategia nacional digital, se establecen los siguientes 4
como claves y orientadores para el FONDO NACIONAL DEL AHORRO S.A.:

Acceso, uso y aprovechamiento de datos para impulsar transformacion social

Seguridad y confianza digital
Inteligencia artificial y otras tecnologias emergentes
Transformacion publica digital

5.2.5 Plan Sectorial de Desarrollo y Grupo Bicentenario

En el presente plan se integran también las acciones por el Grupo Bicentenario, se resalta los
siguientes objetivos estratégicos con sus respectivas actividades definidas para las Entidades
que hacen parte:
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Tabla 7. Objetivos estratégicos del grupo bicentenario y su alineacion con el
FONDO NACIONAL DEL AHORRO S.A.

desarrollo social - Iniciativa
estratégica

Ob'ID' Objetivo I_Estrateglco Actividad Tarea

jetivo relacionado

GM3 Dinamizar la banca de | GM3.01 Apoyar el | ¢ Articular con las
desarrollo 'y lainclusién | desarrollo de soluciones entidades que integran
financiera, como | que dinamicen la banca el Grupo Bicentenario,
instrumento que incentive y | de desarrollo con los productos y/o servicios
estimule la | objetivos  de inclusidn para la atencion de la
competitividad, inversion, la | crediticia financiera Economia Popular
economia popular y e Fortalecer la

gobernanza de las
entidades que integran
el Grupo Bicentenario

contribuir a
la modernizacion de los
procesos de entrega de
productos y servicios de

tecnologias emergentes por
parte de las entidades del
sector

GR2 Fortalecer la gestién del | GR2.01 Desarrollar | NA
conocimiento y la | espacios encaminados al
innovacion en las entidades | fortalecimiento sectorial de
del Sector Hacienda la Politica de Gestion del
Conocimiento y la
Innovacion, de acuerdo con
los lineamientos del Modelo
Integrado de Planeacion y
Gestion - MIPG
GR3 Promover la | GR3.01 Realizar el | ¢ Realizar mesas de
transformacion digital en las | seguimiento a la trabajo sectoriales para
entidades del Sector para | apropiacion de compartir conocimiento

(buenas practicas,

lecciones aprendidas,
etc.) frente a Ia
formulacién y ejecucién

cada entidad de proyectos de
transformacion digital
GR3.02 Definir y ejecutar | ¢ Implementar la

estrategias para apoyar la
adopciodn de las politicas de
gobierno y seguridad digital
en las entidades del sector

estrategia  #1 para
adopciodn de las politicas
de gobierno y seguridad
digitales

Fuente: Elaboracioén propia, 2024

5.2.6 Sector bancario - Fintech

El sector bancario en Colombia esta experimentando una transformacioén significativa debido al
auge de las fintech. Estas empresas tecnoldgicas estan revolucionando la forma en que se
prestan los servicios financieros, ofreciendo soluciones mas agiles, personalizadas y accesibles.
Los bancos tradicionales se ven desafiados en areas como pagos moviles, préstamos en linea y
gestion de inversiones, donde las fintech han ganado terreno rapidamente. Esta disrupcion esta
obligando a las instituciones bancarias a acelerar su digitalizacién, repensar sus modelos de
negocio y buscar formas de colaborar con estas nuevas empresas para mantenerse competitivos
en un mercado cada vez mas tecnoldgico y orientado al cliente.
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llustracion 2 Mapa Fintech de Colombia 2024
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Fuente: Finnovating, 20244

El FONDO NACIONAL DEL AHORRO S.A. (FONDO NACIONAL DEL AHORRO S.A.), como
institucion financiera estatal, enfrenta retos Unicos ante el crecimiento del ecosistema fintech en
Colombia. Por un lado, debe mantener su mision social de promover el ahorro y facilitar el acceso
a vivienda y educacion, mientras que, por otro, necesita adaptarse a las nuevas expectativas de
los usuarios en términos de servicios digitales y experiencia del cliente. Los principales desafios
para el FONDO NACIONAL DEL AHORRO S.A. incluyen la competencia directa en productos de
ahorro y crédito, la necesidad de innovar en sus procesos y ofertas, la adaptaciéon a un entorno
regulatorio cambiante, la oportunidad de colaborar estratégicamente con fintech, y el imperativo
de utilizar la tecnologia para ampliar su alcance en la inclusion financiera. Abordar estos retos
requerira una estrategia equilibrada que combine la fortaleza institucional del FONDO NACIONAL
DEL AHORRO S.A. con la agilidad y la innovacion caracteristicas del sector fintech.

Entonces se realiza una breve descripcion de los retos que el FONDO NACIONAL DEL AHORRO
S.A. tiene frente a las Fintech para facilitar su entendimiento:

Competencia:

El surgimiento de numerosos startups en sectores como préstamos, pagos y gestion financiera
representa un desafio significativo para los servicios tradicionales del Fondo. Estas nuevas
empresas, con sus soluciones tecnoldgicas innovadoras y agiles, estan redefiniendo las
expectativas de los clientes en términos de velocidad, conveniencia y experiencia del usuario. El
Fondo debe adaptarse rapidamente para no perder cuota de mercado, especialmente en

4 Finnnovating, 2024, consultado en: (Finnovating, 2024)/, mayo de 2024.
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segmentos joévenes y tecnoldgicamente nativos. Esto implica no solo mejorar los servicios
existentes, sino también considerar la posibilidad de desarrollar nuevos productos que compitan
directamente con las ofertas de las fintech.

Innovacion:

Las fintech estan liderando la innovacién en el sector financiero, ofreciendo soluciones digitales
que optimizan procesos y mejoran la experiencia del usuario. El Fondo tiene la oportunidad de
adoptar estas tecnologias para aumentar su eficiencia operativa y mejorar la satisfaccién del
cliente. Esto podria incluir la implementacion de sistemas de inteligencia artificial para la
evaluacion de riesgos, plataformas de autoservicio para los clientes, o el uso de blockchain para
mejorar la seguridad y transparencia de las transacciones. La innovacién no solo debe centrarse
en la tecnologia, sino también en los modelos de negocio y en la forma de interactuar con los
clientes.

Regulacién:

El rapido crecimiento del sector fintech esta provocando cambios en el panorama regulatorio. Es
probable que surjan nuevas normativas para abordar los riesgos asociados con las nuevas
tecnologias financieras y modelos de negocio. El Fondo debe mantenerse al tanto de estos
cambios regulatorios y ser proactivo en su cumplimiento. Ademas, debe participar en dialogos
con los reguladores para asegurar que las nuevas normas sean equitativas tanto para las
instituciones tradicionales como para las fintech. La adaptacion a este entorno regulatorio
cambiante sera crucial para mantener la confianza de los clientes y evitar riesgos legales.

Colaboracion:

La asociacion con fintech relevantes presenta una oportunidad estratégica para el Fondo. Estas
colaboraciones pueden permitir al Fondo ampliar su oferta de servicios y modernizar sus
operaciones sin necesidad de desarrollar todas las capacidades internamente. Por ejemplo,
podrian establecerse alianzas para mejorar los sistemas de pago, implementar soluciones de
anadlisis de datos avanzados o crear nuevos productos financieros hibridos. La clave esta en
identificar las fintech cuyas fortalezas complementen las del Fondo y negociar acuerdos que
beneficien a ambas partes.

Inclusion financiera:

Las fintech tienen el potencial de ayudar al Fondo a cumplir su misién social de llegar a segmentos
de poblacion desatendidos. Muchas startups se especializan en proporcionar servicios
financieros a personas que tradicionalmente han sido excluidas del sistema bancario formal. El
Fondo puede aprovechar estas tecnologias y modelos de negocio innovadores para expandir su
alcance, especialmente en areas rurales o entre poblaciones de bajos ingresos. Esto no solo
alinearia al Fondo con su misién social, sino que también abriria nuevos mercados y
oportunidades de crecimiento.
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5.2.7 Sector bancario — Cuentas AVC

El FONDO NACIONAL DEL AHORRO S.A. enfrenta una creciente competencia en el sector
bancario colombiano, particularmente en lo que respecta a sus cuentas de Ahorro Voluntario
Contractual (AVC). Esta competencia proviene no solo de los bancos tradicionales, sino también
de un ecosistema fintech en rapida expansion y de neobancos que estan revolucionando el
panorama financiero. Estas entidades estan ofreciendo productos de ahorro con caracteristicas
atractivas como altas tasas de interés, flexibilidad en los montos de apertura y mantenimiento,
procesos completamente digitales y beneficios adicionales que atraen a un publico cada vez mas
tecnoldgico y exigente. La comparativa de tasas de rentabilidad efectiva anual (E.A.) mostrada
en la imagen evidencia como varias firmas digitales ofrecen rendimientos significativamente
superiores al 2% E.A. trimestral del FONDO NACIONAL DEL AHORRO S.A., llegando incluso al
13% E.A. en algunos casos. Esta disparidad en las tasas, combinada con la agilidad operativa de
las fintech y la creciente preferencia de los consumidores por soluciones digitales, plantea un
desafio significativo para el FONDO NACIONAL DEL AHORRO S.A. en términos de mantener su
competitividad y relevancia en el mercado de ahorro, al tiempo que busca cumplir con su mision
social y sus objetivos.

La imagen relacionada, presenta un comparativo de las tasas de rentabilidad efectiva anual (E.A.)
ofrecidas por diversas firmas digitales y bancos tradicionales en Colombia para sus cuentas de
ahorro. Este panorama ilustra la intensa competencia en el sector de ahorro, donde las fintech y
los bancos digitales estan ofreciendo tasas altamente atractivas, algunas superando el 10% E.A.,
lo que contrasta significativamente con la tasa del 2% E.A. ofrecida por el FONDO NACIONAL
DEL AHORRO S.A. para sus cuentas de Ahorro Voluntario Contractual (AVC).

llustracion 3 Tasas de rentabilidad en cuentas de ahorro de firmas digitales

TASA DE RENTABILIDAD E.A. DE CUENTAS DE AHORRO DE ALGUNAS FIRMAS DIGITALES

Nombre de cuenta Rargo TasaEA.
l]l' Caenta My o Aplica para todos los montos desde S | 13%EA
e S1- 510000000 SS0%EA
(venta
de Ahetroy ® 510000001 -$30.000.000 11.50%EA
Bani00 ® $30000001 en adelanie 12,00%EA,
Coenta d2 Ahorros (sl o Apiica para todos los mentos desde 5 1 SO00%EA.
o Hasta $2.000.000 000 1BR (NMS)
e Senco Cuenta de Ahores Puro
f*ancna 4
® Mayor a 5200000000 0,15%EA.
b, :2:&3;..; Cuenta Pibank o Aplica para todos los montos desde S ) 12%EA
wold (IF 5y o Aplica para todos los montos desde $ | 10%EA
l I ks o Apiica para todos los momes desde 51 BO0%EA,
ulodank
u 9 o Bolsillo Luke 10,00% EA.
e $1-52000000 T%EA
RappiPay Rapyicoenta
® $7000001 en adslante 10%EA
aa e el o Aplica para COPS 1I1%EA
.;. obhales Cuenta Glokal
® Aplica para LSS e 6% EA.

Fuente: La Republica, 2024°

5 La Republica, Consultado en: Fuente: https://www.larepublica.co/finanzas/cuentas-de-ahorro-con-los-mejores-
rendimientos-3783428, enero 2024
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Seguidamente, se realiza una breve descripcion de los retos que el FONDO NACIONAL DEL
AHORRO S.A. tiene frente a las entidades bancarios en relacion con las cuentas de ahorro AVC:

Tasas competitivas:

Las fintech y bancos digitales estan ofreciendo tasas de interés sustancialmente mas altas que
el FONDO NACIONAL DEL AHORRO S.A. Nu bank, por ejemplo, ofrece hasta un 13% E.A.,
mientras que otras como Ban100 y Banco Pichincha ofrecen 12% E.A. Esto pone una presion
considerable sobre el FONDO NACIONAL DEL AHORRO S.A. para revisar y potencialmente
ajustar sus tasas de interés para las cuentas AVC, que actualmente se situan en el 2% E.A. El
desafio radica en encontrar un equilibrio entre ofrecer tasas atractivas y mantener la
sostenibilidad financiera de la institucion, considerando su naturaleza, con objetivos sociales.

Flexibilidad:

Muchas de las cuentas ofrecidas por competidores digitales aplican desde montos muy bajos,
incluso desde $1, lo que las hace extremadamente accesibles para un amplio espectro de la
poblacion. El FONDO NACIONAL DEL AHORRO S.A. debe considerar como puede aumentar la
flexibilidad de sus productos AVC para competir en este aspecto, posiblemente revisando los
montos minimos de apertura y mantenimiento de las cuentas.

Segmentacion:

Algunas entidades, como Ban100, ofrecen tasas escalonadas segun el monto depositado,
llegando hasta el 12% E.A. para montos superiores a $30 millones. Esta estrategia de
segmentacién permite atraer tanto a pequefos ahorradores como a clientes con mayor capacidad
de ahorro. EI FONDO NACIONAL DEL AHORRO S.A. podria explorar la posibilidad de
implementar una estructura similar en sus cuentas AVC para ser mas competitivo en diferentes
segmentos del mercado.

Enfoque digital:

Las ofertas presentadas provienen principalmente de firmas digitales, lo que implica procesos de
apertura y gestion de cuentas mas agiles y convenientes para los usuarios. EI FONDO
NACIONAL DEL AHORRO S.A. enfrenta el reto de digitalizar y agilizar sus procesos para las
cuentas AVC, mejorando la experiencia del usuario y reduciendo la friccién en la interaccién con
los clientes.

Inclusién Financiera:

Aunque este es un objetivo central del FONDO NACIONAL DEL AHORRO S.A., las fintech estan
demostrando gran capacidad para llegar a segmentos tradicionalmente desatendidos a través de
sus plataformas digitales. El reto para el FONDO NACIONAL DEL AHORRO S.A. es aprovechar
la tecnologia para ampliar su alcance, manteniendo su mision social, pero compitiendo
efectivamente con las soluciones agiles y accesibles de las fintech.
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Asi mismo, se presentan las posibles ventajas que tiene el FONDO NACIONAL DEL AHORRO
S.A. frente a las demas entidades, en aras de fortalecer dichas capacidades competitivas:

Respaldo estatal:

El respaldo del Grupo Bicentenario proporciona al FONDO NACIONAL DEL AHORRO S.A. una
solidez y confiabilidad unicas en el mercado. Este respaldo puede ser un factor decisivo para
muchos ahorradores que buscan seguridad en sus inversiones, especialmente en tiempos de
incertidumbre econdmica. EI FONDO NACIONAL DEL AHORRO S.A. debe capitalizar esta
ventaja en su estrategia de comunicacion y posicionamiento frente a las fintech.

Beneficios adicionales:

El acceso a crédito hipotecario o leasing que ofrece el FONDO NACIONAL DEL AHORRO S.A.
a través de sus cuentas AVC es una ventaja significativa que la mayoria de las fintech no pueden
igualar. Este beneficio vincula el ahorro con oportunidades concretas de adquisicién de vivienda,
lo cual puede ser un fuerte atractivo para muchos colombianos. EIl FONDO NACIONAL DEL
AHORRO S.A. debe enfatizar y posiblemente expandir estos beneficios para diferenciarse en el
mercado.

Beneficios tributarios:

La posibilidad de tratar las cuentas AVC como rentas exentas en la declaracion de renta es una
ventaja competitiva importante. Este beneficio fiscal puede ser especialmente atractivo para
ahorradores de ingresos medios y altos, proporcionando un incentivo adicional que va mas alla
de la tasa de interés ofrecida. EI FONDO NACIONAL DEL AHORRO S.A. deberia considerar
campanas educativas para resaltar este beneficio y como se compara con las ofertas de las
fintech que no suelen ofrecer ventajas fiscales similares.

En conclusion, mientras el FONDO NACIONAL DEL AHORRO S.A. enfrenta una competencia
intensa en términos de tasas de interés y agilidad digital, cuenta con ventajas Unicas en términos
de respaldo estatal, beneficios adicionales y ventajas tributarias. La clave para el FONDO
NACIONAL DEL AHORRO S.A. sera encontrar formas innovadoras de comunicar y potenciar
estas ventajas, mientras trabaja en mejorar sus tasas y su infraestructura digital para mantenerse
competitivo en el cambiante panorama financiero de Colombia.

5.2.8 Sector Cesantias

El sector de cesantias en Colombia esta experimentando una rapida transformacién digital,
impulsada por las crecientes expectativas de los usuarios y las innovaciones tecnolégicas. Las
principales entidades del sector estan adoptando diversas estrategias para mejorar sus servicios
y mantenerse competitivas en un mercado cada vez mas digitalizado. A continuacion, se analizan
las principales tendencias tecnoldgicas observadas en el sector, con ejemplos de cdmo las estan
implementando los actores clave del mercado.

Pagina 26 de 77



— Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Vicepresidencia de Tecnologia y Transformacion Digital

fna =
DEL AHORRO Version 2

Afiliaciones online y agiles en los fondos de cesantias:

La digitalizacién de los procesos de afiliacion es una tendencia clave en el sector. Un ejemplo
destacado es Porvenir, que ofrece afiliaciones y retiros completamente digitales. Su sede
electrénica permite a las empresas afiliar a sus empleados al Fondo de Cesantias de manera
digital.

Porvenir ofrece una gama completa de servicios digitales a sus afiliados. A través de su
plataforma en linea, los usuarios pueden afiliar empleados a cesantias, liquidar y pagar cesantias,
y acceder a diversos servicios en linea. Estos incluyen la consulta de saldos, descarga de
certificados, solicitud de retiros, y programacién de citas virtuales. La interfaz intuitiva permite a
los afiliados gestionar sus cuentas de manera eficiente, con opciones para realizar tramites,
acceder a informacion relevante y obtener asistencia en linea. Porvenir ha disefiado su plataforma
digital para proporcionar una experiencia fluida y completa, permitiendo a los usuarios manejar
practicamente todos los aspectos de sus cesantias sin necesidad de visitas presenciales.

Gestion de cesantias 100% digital

La tendencia hacia la completa digitalizacion de los servicios se extiende a todos los aspectos de
la gestidon de cesantias. Colfondos es un ejemplo claro de esta tendencia, al permitir el retiro de
cesantias de forma electrénica. Su plataforma ofrece a los usuarios la posibilidad de consultar su
saldo, descargar certificados de afiliacion, y realizar retiros de cesantias de manera electrénica,
sin necesidad de desplazamientos fisicos. Esta iniciativa no solo mejora la experiencia del
usuario, sino que también aumenta la eficiencia operativa de la empresa.

Planeacion financiera personalizada:

Las entidades del sector estan aprovechando la tecnologia para ofrecer servicios de asesoria
financiera mas personalizados y accesibles. Skandia ha implementado "Skandia Go" para
proporcionar asesoria financiera personalizada a sus clientes. Esta herramienta digital ofrece
recomendaciones adaptadas a las necesidades y objetivos individuales de cada usuario,
mejorando asi la toma de decisiones financieras de sus afiliados.

Sumado a esto, Skandia ha implementado una innovadora estrategia de comunicacion digital
mediante el uso de video tutoriales. Esta iniciativa tiene como objetivo simplificar la comprension
de sus productos y servicios financieros para los usuarios. A través de contenido audiovisual claro
y conciso, Skandia logra explicar conceptos complejos de manera accesible, permitiendo a sus
clientes y potenciales clientes familiarizarse con sus ofertas de forma mas efectiva. Esta
aproximacién no solo mejora la experiencia del usuario, sino que también refuerza la imagen de
Skandia como una entidad moderna y centrada en el cliente, que se adapta a las preferencias de
consumo de informacion en la era digital.

Atencién por chat:

La implementacion de sistemas de chat para la atencion al cliente es otra tendencia destacada
en el sector:

e Proteccion ha implementado un chatbot llamado "Pronto" para atender consultas de sus
usuarios.
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e Skandia utiliza un sistema de chat en vivo llamado "Sami" para proporcionar atencion al
cliente en tiempo real.

e Colfondos también ofrece atencion por chat, como se muestra en la imagen con un
representante llamado Franco.

Estos canales de comunicacion permiten resolver consultas de manera rapida y eficiente,
mejorando la experiencia del cliente y reduciendo la carga en los centros de atencion telefénica.

Uso de tecnologias emergentes:

Las entidades del sector estan explorando el uso de tecnologias avanzadas para mejorar sus
procesos y servicios. Un ejemplo destacado es Proteccion, que esta utilizando inteligencia
artificial generativa para el proceso de retiro de cesantias. Esta aplicacion de tecnologia
emergente tiene el potencial de automatizar y optimizar diversos aspectos de la gestion de
cesantias, desde la evaluacion de solicitudes hasta la deteccion de fraudes, mejorando la
eficiencia y la precision de los procesos.

El sector de cesantias en Colombia esta experimentando una profunda transformacion digital,
con las principales entidades adoptando tecnologias innovadoras para mejorar sus servicios y
operaciones. Estas tendencias tecnoldgicas, ejemplificadas por las iniciativas de Porvenir,
Colfondos, Skandia y Proteccion, estan redefiniendo la forma en que se gestionan las cesantias,
ofreciendo a los usuarios experiencias mas agiles, personalizadas y convenientes. A medida que
la tecnologia continua evolucionando, es probable que veamos aun mas innovaciones en el
sector, lo que plantea tanto oportunidades como desafios para el FONDO NACIONAL DEL
AHORRO S.A.

6 TENDENCIAS TECNOLOGICAS

En el panorama empresarial actual, caracterizado por la acelerada evolucion tecnoldgica y una
creciente competencia global, la adopcion estratégica de tecnologias emergentes y el analisis
periddico de tendencias tecnoldgicas se han convertido en factores criticos para el éxito
sostenible de las organizaciones. Consciente de esta realidad, el FONDO NACIONAL DEL
AHORRO S.A., en el marco del alcance del presente documento, realizdé el estudio de las
tecnologias mas vanguardistas e innovadoras.

A través de un proceso de diagnéstico y analisis, el FONDO NACIONAL DEL AHORRO S.A.
exploré el potencial transformador de la posible implementacién de tecnologias como Cloud
Computing, Inteligencia Artificial - Machine Learning, Internet de las Cosas, Big Data - Analitica,
Blockchain, Microservicios - SOA, DevOps, Plataformas de Ciberseguridad, Plataformas
Colaborativas, Inteligencia Artificial Adaptativa y RPA (Robotic Process Automation), entre otras.

Esta visidn no solo busca optimizar los procesos internos, aumentar la eficiencia operativa y
generar ahorros significativos, sino también impulsar la innovacion continua y ofrecer soluciones
transformadoras que anticipen y superen las crecientes expectativas de los clientes en una era
digital sin precedentes.
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Al incorporar estratégicamente estas tecnologias de vanguardia, el FONDO NACIONAL DEL
AHORRO S.A. aspiraria a fortalecer su ventaja competitiva, incrementar su productividad,
mejorar radicalmente la experiencia del usuario y, en ultima instancia, generar un impacto positivo
y duradero en la sociedad y la economia colombiana.

Se detalla la metodologia empleada para llevar a cabo el analisis de tendencias tecnoldgicas y el
resultado de la evaluacién de sus posibles aplicaciones en el FNA S.A.

6.1 METODOLOGIA DE ANALISIS DE TENDENCIAS TECNOLOGICAS

La metodologia empleada para el analisis de tendencias tecnoldgicas en el FONDO NACIONAL
DEL AHORRO S.A. const6 de 5 pasos:

Analisis y entendimiento

Establecimiento de dimensiones de evaluacion

Identificacién de tecnologias emergentes aplicables

Analisis de pertinencia y priorizacion

Presentacion de resultados

RN~

Esto implico los siguientes pasos aplicados.

6.1.1 Analisis y entendimiento de tecnologias emergentes de MinTIC

Este paso implico el estudio y comprension de las tecnologias emergentes identificadas por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MinTIC), en la
tabla 1 se listan las que se encuentran definidas en la plantilla de la herramienta PETI definida
por el Ministerio TIC en la biblioteca de gobierno digital:

Tabla 8. Tecnologias emergentes sugeridas por el Ministerio TIC
Tecnologia Descripcion
Autoservicio bajo demanda (On-demand self-service)
Acceso amplio a la red
Cloud Computing Conjunto comun de recursos
Rapida elasticidad
Servicio medible

Inteligencia o . : :
e . Predicciones sobre comportamientos, reacciones y tendencias en
Artificial - Machine

datos almacenados y clasificados

Learning
Internet de las Interconexidn de cualquier objeto o producto con otro a través de la
Cosas red

Manejo de altos volumenes de informacion y velocidad de los datos o

Big Data - Analitica .
rapidez en la que son creados

BlockChain Transacciones autor_n,atlcas confiables con integridad del proceso en
bloques de transaccion

Microservicios - Manejo de arquitectura descentralizada o software descompuesto en

SOA diferentes partes independientes

Uso de contenedores que permiten el despliegue y desarrollo de
aplicaciones rapidamente

DevOps
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Tecnologia Descripcion

Plataformas de

Ciberseguridad Analisis de todo el trafico de red para la reduccion de los ciberataques

Realidad Facilita el aprendizaje y ensefanza de una forma rapida y mas
Aumentada adecuada

Plataforma Espacio digital comun en una organizacion para la generacion
colaborativa colaborativa de documentos y contenido digital en general

Elementos electromecanicos que pueden ejecutar tareas fisicas para
las cuales han sido disefiados. Ejemplo: Clasificaciéon de frutas
Generacion tridimensional de objetos a partir de apilamiento de capas,

Robética y drones

Impresién 3D que en conjunto generan una figura que corresponde a un disefio
previo

Inteligencia

Artificial

Adaptativa

Metaverso

Fuente: Herramientas_para_la_construccion_del PETI, MGGTI.GE.ES.01 - Guia de
construccion PETI - Gobierno Digital-v. 3.0, Ministerio TIC, noviembre de 2023.

Entre las anteriores tecnologias citadas, se destaca la inteligencia artificial en auge desde el afio
2023, la cual tiene ya diversas aplicaciones con éxito en el sector bancario, dicho andlisis se
presenta en el capitulo de alineacién estratégica del presente documento.

6.1.2 Establecimiento de dimensiones de evaluacion

Se establecieron tres dimensiones fundamentales para analizar las tecnologias emergentes y su
potencial impacto en el FONDO NACIONAL DEL AHORRO S.A.:

o El portafolio de tramites y servicios

e Las capacidades misionales

e Los procesos misionales.

Estas dimensiones se seleccionaron para garantizar una evaluacion integral y alineada con los
objetivos estratégicos de la FNA S.A.

En la dimension del portafolio de tramites y servicios, se realizé un analisis para identificar qué
tecnologias emergentes tendrian el potencial de fortalecer y optimizar los servicios que
actualmente ofrece el FONDO NACIONAL DEL AHORRO S.A. a sus usuarios. Esto permitiria
brindar una experiencia mas eficiente, agil y satisfactoria.

Por otro lado, en la dimension de las capacidades misionales, se examindé sobre cémo las
tecnologias emergentes podrian mejorar y potenciar las capacidades actuales del FONDO
NACIONAL DEL AHORRO S.A. para cumplir con su mision institucional. Esto implico la
evaluacion de potenciales formas de aumentar la productividad, eficiencia y efectividad en la
gestion de sus operaciones clave.

Finalmente, en cuanto a los procesos misionales, se analizé qué tecnologias emergentes seria
conveniente implementar para transformar y optimizar los procesos criticos del FONDO
NACIONAL DEL AHORRO S.A. Esto con el objetivo de simplificarlos, agilizarlos y hacerlos mas
efectivos, aprovechando las ventajas que ofrecen estas nuevas tecnologias.
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Tabla 9 Dimensiones de evaluacion de tecnologias emergentes

Dimension Variable
Consulta en linea del saldo de ahorro voluntario
Consulta de puntaje
Impresién de recibo de pago de AVC
Consulta estado de tramite de crédito para vivienda y/o educacion
Consulta en linea del estado de créditos
Consulta en linea de los extractos de cesantias
Consulta en linea e impresion de recibo de pago de crédito
Consulta en linea del estado de cuentas de cesantias
Pago en linea
Asesor en Linea
Simulador de crédito
Certificado de afiliacion cesantias - AVC
Crédito para Vivienda por Cesantias y ahorro voluntario
Legalizacion Crédito de Vivienda acorde a la Finalidad Solicitada
Afiliacion al Fondo Nacional de Ahorro (Cesantias/Ahorro Voluntario Contractual).
Retiro o Cancelacion de Cuenta Ahorro Voluntario Contractual (AVC).
Retiro de Cesantias del FONDO NACIONAL DEL AHORRO S.A.
Aplicacion de Cesantias a Cuotas Futuras.
Sustitucion, Inclusion y Exclusion de Deudor Hipotecario
Sustitucion de Bien Dado en Garantia
Desembolsos posteriores crédito educativo
Cancelacion de Hipoteca
Establecimiento de Acuerdo de Pago.
Reclamacién Seguro de Incendio.
Reclamacién Seguro de Vida Grupo Deudores
Reclamacién Seguro de Desempleo.
Gestion comercial
Gestion de captacion
Fabrica de crédito
Gestién de cartera
Gestién de crédito
Gestién de ahorro voluntario
Gestion de cesantias
Capacidades | Servicio al cliente
Desarrollo de productos y servicios
Gestion de transformacion digital
Gestidon comercial
Fuente: Elaboracién propia.

Servicios

Tramites

Procesos

Este enfoque tridimensional permitié realizar un analisis general, identificando las oportunidades
y beneficios que las tecnologias emergentes podrian aportar en diferentes ambitos estratégicos
de su operacion, para facilitar la toma de decisiones sobre su posible adopcién e implementacion.
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6.1.3 Identificaciéon de tecnologias emergentes aplicables

En este paso, se identificaron las tecnologias emergentes aplicables al FONDO NACIONAL DEL
AHORRO S.A,, de las sugeridas por el Ministerio TIC evaluadas en el paso 1, de lo cual resultaron
las siguientes:

Cloud Computing

Inteligencia Artificial - Machine Learning
Internet de las Cosas

Big Data - Analitica

BlockChain

Criptomonedas

Microservicios - SOA

DevOps

Plataformas de Ciberseguridad
Realidad Aumentada

Plataformas colaborativas
Robdtica y drones

Impresion 3D

Inteligencia Artificial Adaptativa
RPA (Robotic Process Automation)

Después de realizar la evaluacion de las tecnologias emergentes propuestas por el Ministerio
TIC. Sin embargo, se tomé la decision de excluir el analisis del "Metaverso" debido a su limitada
aplicabilidad en las operaciones y servicios del FONDO NACIONAL DEL AHORRO S.A. En su
lugar, se incluyeron en el estudio las "Criptomonedas" y "RPA (Robotic Process Automation)”,
tecnologias que presentan un potencial significativo para su adopcion e implementacion, dado su
alineacion con los objetivos y procesos clave del FONDO NACIONAL DEL AHORRO S.A.

6.1.4 Analisis de pertinencia y priorizacion

Una vez definidas las variables y tecnologias emergentes a evaluar, se realizé la valoracion y
analisis de cada una y su aplicabilidad en cada una de las capacidades, procesos, tramites y
servicios evaluados, dicho analisis se presenta en el siguiente numeral, por cada una de las
tecnologias mas relevantes aplicables, y se detalla en el anexo al presente documento.

6.1.5 Presentacion de resultados

Por ultimo, se busca en el presente documento, presentar los resultados del analisis realizado
para definir las tecnologias emergentes prioritarias para su adopcién e implementaciéon en el
FONDO NACIONAL DEL AHORRO S.A.
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6.2 ANALISIS DE PERTINENCIA Y PRIORIZACION

La priorizacion de las tecnologias emergentes potenciales a implementar se realizé con base en
el analisis de pertinencia, y la temporalidad de su posible implementacion.

llustracion 4 Priorizacion y pertinencia de tecnologlas emergentes

Realidad el 4
aumentada riptomonedas

Largo plazo
De 3 a5 afios

Robética
Siines 5 Impresion 3D

Al Ada ptatiua ____________ ’

wn
2
=
]
g
[=8
o
:
o

_____________________________________________________

_____________________________________________________

Blockchain

Microservicios | BigData /
tica

Mediano plazo
De 1a 3 afios

Corto plazo

s
E
:
N

__________________________________________________________________________________

Convenciones
e

Fuente: Elaboracmn propia

Segun el andlisis realizado, se relaciona la temporalidad propuesta para la posible
implementacion de cada tecnologia:

A corto plazo: con posibilidad de implementacién en un horizonte de tiempo menor a un afo
e DevOps

RPA (Automatizacién de Procesos Robaticos)

Plataformas de ciberseguridad

Plataformas colaborativas

A mediano plazo: con posibilidad de implementacion en un horizonte de tiempo de 1 a 3 afios.
e Microservicios/SOA

BigData/Analitica

Al/ML

Blockchain

Cloud Computing

A largo plazo: con posibilidad de implementacién en un horizonte de tiempo de 3 a 5 afios.
e |oT (Internet de las Cosas)
o Al Adaptativa

Pagina 33 de 77



— Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Vicepresidencia de Tecnologia y Transformacion Digital

fna =
DEL AHORRO Version 2

Poco aplicables

Realidad aumentada
Robética y drones
Criptomonedas
Impresion 3D

Las priorizadas, y mas pertinentes, coinciden con la valoracién de temporalidad de
implementacién a corto y mediano plazo.

Se describe el analisis de pertinencia y priorizacion de las tecnologias evaluadas mas relevantes
para su implementacion en el FONDO NACIONAL DEL AHORRO S.A,, teniendo en cuenta las
siguientes variables:
o Breve descripcién de la tecnologia
e Valor
e Aplicabilidad
e Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.
o Dificultad de implementacion
o Costos de implementacion
e Recomendaciones para su adopciéon
e Propuestas que la incluyen

6.2.1 Plataformas de Ciberseguridad

Breve descripcion de la tecnologia:

Las plataformas de ciberseguridad son soluciones tecnoldgicas disefiadas para proteger
sistemas, redes y datos de amenazas cibernéticas, mediante la implementacion de medidas de
seguridad, monitoreo, deteccion y respuesta frente a incidentes de seguridad informatica.

Valor:
e Proteger la informacion critica y los activos digitales de amenazas cibernéticas.
o Fortalecer la confianza de los clientes y socios comerciales.
e Habilitar operaciones digitales seguras y continuidad del negocio.

Aplicabilidad:
o Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.: Alta
¢ Dificultad de implementacién: Moderada
e Costos de implementaciéon: Moderados

Recomendaciones para su adopcion:

¢ Identificacion de flujos de tréafico criticos.
Integrarse con sistemas de gestion y correlacion de eventos.
Monitoreo proactivo de hallazgos (SOC).
Integracion con herramientas de proteccion perimetral.
Adecuada capacitacion del personal.
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Propuestas que la incluyen:

Implementacion de plataformas de ciberseguridad en servicios como: consultas en linea, pago
en linea, asesor en linea y en tramites como: Certificado de afiliacién cesantias — AVC y
Legalizacion Crédito de Vivienda acorde a la Finalidad Solicitada.

6.2.2 DevOps

Breve descripcién de la tecnologia:

DevOps es una metodologia que combina el desarrollo de software (Dev) y las operaciones
informaticas (Ops). Su objetivo es acortar el ciclo de vida del desarrollo de aplicaciones y
garantizar una entrega continua de software de calidad mediante la automatizacion y la
colaboracién entre equipos.

Valor:

La implementacién de tecnologias DevOps puede generar un valor significativo para las
organizaciones al facilitar la entrega continua de software de alta calidad, aumentar la eficiencia
y productividad de los equipos de desarrollo, y permitir una rapida adaptacion a los cambios del
mercado.

Aplicabilidad:
e Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.: Alta
e Dificultad de implementacién: Moderada
o Costos de implementacion: Moderados

Recomendaciones para su adopcion:
e Fomentar una cultura de colaboracién
e Automatizar pruebas de seguridad desde el inicio del desarrollo
e Garantizar una adecuada gestion de identidades y acceso
e Realizar una prueba piloto con una aplicacion

Propuestas que la incluyen:
Integracion de desarrollos nuevos de manera transparente para el usuario, para consultas en

linea, pagos en linea, asi como para todos los tramites presenciales y parcialmente en linea.

6.2.3 Robotic Process Automation - RPA

Breve descripcion de la tecnologia:

RPA (Robotic Process Automation) es una tecnologia que permite configurar software robotizado
para automatizar tareas repetitivas y basadas en reglas dentro de sistemas y aplicaciones
informaticas, emulando las acciones que realizaria un humano.
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Valor:

La implementacion de un RPA en el FNA S.A. puede generar un aumento significativo en la
eficiencia operativa, reduciendo los costos asociados con tareas repetitivas y minimizando los
errores humanos. Ademas, permite una mayor agilidad en los procesos, liberando recursos
humanos para enfocarse en actividades de mayor valor agregado.

Aplicabilidad:
e Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.: Muy alta
e Dificultad de implementacién: Moderada
e Costos de implementaciéon: Moderados

Recomendaciones para su adopcion:

e Seleccionar procesos repetitivos, basados en reglas y con alto volumen de transacciones
para automatizar.

e Involucrar a los usuarios finales desde el inicio del proyecto para comprender sus
necesidades y asegurar la aceptacion.

o Capacitar al personal en el uso y mantenimiento del RPA, y comunicar claramente los
beneficios y cambios esperados.

e Comenzar con un proyecto piloto para probar el RPA en un area especifica antes de
escalarlo a toda la organizacion.

Propuestas que la incluyen:

Mejora del BPMS implementado, con la inclusién de un RPA para el tramite de Legalizacion
Crédito de Vivienda acorde a la Finalidad Solicitada e implementacién del flujo completo de
fabrica de crédito y gestidn de crédito, lo que soportaria el resto de los tramites relacionados.

6.2.4 Plataformas Colaborativas

Breve descripcion de la tecnologia:

Las plataformas colaborativas son espacios digitales comunes en una organizacién que permiten
la generacion y gestion colaborativa de informacion, documentos, modelos, archivos y contenido
digital en general. Incluyen funciones de gestion documental digital para la desmaterializacion de
documentos.

Valor:
Brindan un espacio digital unificado para la creacion y manejo colaborativo de informacion y
contenido dentro de la organizacion.

Aplicabilidad:
e Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.: Muy alta
¢ Dificultad de implementacién: Moderada
o Costos de implementacion: Bajo*

* Los costos de implementacion se consideran bajos, dado que el FONDO NACIONAL DEL
AHORRO S.A. ya cuenta con la herramienta workmanager, la cual cumple con los requisitos del
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Archivo General de la Nacién para ser un SGDEA, segun lo establecido en las sesiones de
entendimiento por parte de la Gerencia de Sistemas de Informacion.

Recomendaciones para su adopcion:

Fomentar una cultura de colaboracion

Integracion con herramientas existentes

Realizar capacitaciones para garantizar la usabilidad

Utilizar herramientas orientadas a metodologias agiles

Utilizar herramienta colaborativa para modelado de arquitectura

Propuestas que la incluyen:

Implementacion de expedientes electronicos para fortalecer tramites, servicios, procesos y
capacidades a través de un Sistema de Gestion de Documentos Electrénicos de Archivo -
SGDEA.

6.2.5 Microservicios SOA

Breve descripcion de la tecnologia:

Los microservicios SOA (Arquitectura Orientada a Servicios) son un estilo arquitecténico que
estructura una aplicacion como una coleccion de servicios independientes y desplegables de
manera autonoma, enfocados en hacer una tarea especifica y comunicarse a través de interfaces
livianas.

Valor:

El uso de arquitecturas de microservicios o servicios orientados a la arquitectura (SOA) puede
tener un impacto significativo en la eficiencia y eficacia, permitiendo que el FNA S.A. desarrolle,
implemente y escale sus sistemas, integre informacion y articule funcionalidades de manera mas
agil y modular.

Aplicabilidad:
e Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.: Muy alto
¢ Dificultad de implementacion: Moderada
o Costos de implementacion: Moderados

Recomendaciones para su adopcion:

¢ Definir claramente dominios y alcance funcional de servicios y microservicios

e Tener APIs muy bien definidas y gestionadas

e Tener un adecuado inventario de servicios/microservicios con sus respectivos contratos
cuando aplique

e Realizar gestion de cambio y cultura organizacional para el uso de servicios y
microservicios de manera estandarizada

o Puede aplicarse para: Otorgamiento de un crédito e inteligencia de mercado

Propuestas que la incluyen:

¢ Disefio e Implementacién de la Estrategia de Integracion e Interoperabilidad
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e Integracion de todos los canales, aplicaciones y sistemas de informacion del FONDO
NACIONAL DEL AHORRO S.A. que soportan todos los tramites, servicios, procesos y
capacidades misionales.

6.2.6 Bigdata - Analitica

Breve descripcioén de la tecnologia:

Bigdata y Analitica se refieren al procesamiento y analisis de grandes volumenes de datos
estructurados y no estructurados provenientes de diversas fuentes, para obtener informacion
valiosa que apoye la toma de decisiones estratégicas.

Valor:

La implementacion de Bigdata puede proporcionar un gran valor al permitir el analisis de grandes
volumenes de datos provenientes de diferentes fuentes, lo que facilita la toma de decisiones
basadas en informacién precisa y actualizada. Ademas, ayuda a optimizar los procesos y
servicios, mejorando la eficiencia y la calidad de la atencion ciudadana.

Aplicabilidad:
e Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.: Muy alta
¢ Dificultad de implementacién: Moderada
o Costos de implementacion: Altos

Recomendaciones para su adopcion:
o Definir claramente los objetivos y casos de uso especificos para justificar la inversion.
e Asegurar la privacidad y seguridad de los datos, especialmente aquellos de caracter
sensible.
Capacitar al personal en el manejo y analisis de grandes volumenes de datos.
o Considerar soluciones en la nube o hibridas para escalar los recursos segun sea
necesario.

Propuestas que la incluyen:

e Uso de Bigdata para segmentacién y caracterizacion de usuarios para fortalecer las
capacidades misionales.
o Uso en Gestidn de crédito para fortalecer procesos valuados.

6.2.7 Inteligencia Artificial — Machine Learning

En el contexto de la alineacion estratégica llevada a cabo, se ha podido reconocer que la
Inteligencia Artificial es una tecnologia en ascenso ampliamente adoptada y relevante en distintas
regiones geograficas, industrias, roles laborales, grupos etarios y géneros. Por consiguiente, es
crucial que el FONDO NACIONAL DEL AHORRO S.A. se mantenga a la vanguardia en cuanto a
las tendencias del mercado.
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llustracion 5. Exposicion a herramientas de IAG
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Fuente: Encuesta Global McKinsey sobre IA, 1,684 participantes en todos los niveles de la
organizacion, del 11 al 21 de abril de 2023.

Breve descripcion de la tecnologia:

Machine Learning (Aprendizaje Automatico) es una rama de la Inteligencia Artificial que permite
que los sistemas aprendan y mejoren de forma auténoma a partir de la experiencia y los datos,
sin ser explicitamente programados. Utiliza algoritmos y técnicas estadisticas para identificar
patrones en grandes volumenes de datos y hacer predicciones o tomar decisiones.

Valor:
Optimizar la toma de decisiones mediante analisis avanzados de datos financieros, e identificar
oportunidades y riesgos en los proyectos por medio de patrones y predicciones.

Aplicabilidad:
e Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.: Alta
e Dificultad de implementacion: Moderada
e Costos de implementacion: Moderados

Recomendaciones para su adopcion:
e A la medida que avance el nivel de digitalizacion de los procesos Core, se realicen
pruebas de concepto o pruebas piloto de inteligencia artificial para:
Perfil de riesgo para el ejercicio de otorgamiento de crédito directo.
o Seleccionar patrones que han sido exitosos para proyectos de tipos similares o que
mejoran algunas condiciones de los proyectos.
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e Evaluacion de créditos directos.
e Tomar decisiones basados en el conocimiento del territorio.

Propuestas que la incluyen:

e Disponer en canales de facil acceso (incluyendo mévil) a través de algoritmos que arrojen
respuesta a consultas que incluyan educacion financiera.

e Desarrollar algoritmos que contemplen diferentes modelos de riesgo crediticio.

¢ Inclusién de mecanismos para accesibilidad basados en IA.

6.2.8 Blockchain

Breve descripcion de la tecnologia:

La tecnologia blockchain es un sistema de registro descentralizado y seguro que permite la
transferencia de activos digitales de forma transparente y verificable. Utiliza una red de nodos
para validar y cifrar las transacciones, lo que garantiza la integridad de la informacién sin
necesidad de intermediarios.

Valor:

La implementacion de blockchain puede aportar un gran valor al brindar transparencia,
trazabilidad y seguridad en los procesos. Esta tecnologia descentralizada permite registrar
transacciones de manera inmutable y compartida, reduciendo el riesgo de fraude y aumentando
la confianza ciudadana. Ademas, facilita la interoperabilidad y el intercambio seguro de
informacion entre diferentes organismos publicos.

Aplicabilidad:
e Pertinencia en el FONDO NACIONAL DEL AHORRO S.A.: Muy alta
¢ Dificultad de implementacion: Alta
o Costos de implementacion: Altos

Recomendaciones para su adopcion:
e |dentificar los casos de uso mas adecuados
o Evaluar los diferentes tipos de blockchain (publica, privada o hibrida) segun las
necesidades.
e Formar un equipo interdisciplinario con conocimientos técnicos y legales.
Asegurar la interoperabilidad con los sistemas existentes y la escalabilidad a futuro.

Propuestas que la incluyen:

Incluir mecanismos para evitar falsificacion e invalidez de documentos
Transaccion automatica confiable del desembolso

Proteccion de datos en intercambios de informacion con terceros
Proteccion de las bases de datos para evitar fraudes
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6.3 ANALISIS DE TENDENCIAS TECNOLOGICAS POR CAPACIDAD MISIONAL

En este capitulo, se profundiza el analisis de las tendencias tecnoldgicas identificadas,
enfocandose en su aplicacion especifica a las capacidades y subcapacidades misionales del
FONDO NACIONAL DEL AHORRO S.A. Tras una evaluacion inicial del valor y la aplicabilidad de
estas tendencias, se realizé un examen detallado de las siete capacidades misionales: gestién
de crédito, gestion de ahorro voluntario, gestion de cesantias, gestion comercial, servicio al
cliente, desarrollo de productos y servicios, y gestion de transformacion digital. Este enfoque
permitid identificar oportunidades concretas de implementacion tecnolédgica, alineando las
innovaciones emergentes con las necesidades operativas y estratégicas del Fondo.

6.3.1 Gestion de crédito

A continuacion, se describen las propuestas concretas para posible implementacion de
tecnologias emergentes en la capacidad y sub-capacidades de gestion de crédito:

llustracion 6. Tecnologl'as emergentes propuestas en Gestion de crédito
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Fuente: Elaboracién propia

C.1.1. Radicacion de solicitudes de crédito:

Cloud Computing: Implementar una plataforma en la nube para recibir y almacenar solicitudes de
crédito.

RPA: Automatizar la captura y clasificacion inicial de solicitudes.

Al/ML: Usar inteligencia artificial para la clasificacion de solicitudes.
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C.1.2. Andlisis de crédito:

BigData/Analitica: Implementar herramientas de analisis de datos para evaluar el riesgo crediticio.
RPA: Automatizar la recopilacion de informacion financiera del solicitante.
AI/ML: Utilizar modelos predictivos para la evaluacién de riesgos.

C.1.3. Legalizacion de crédito:

BigData/Analitica: Analizar datos para verificar cumplimiento de requisitos para el avaluo y estudio
de titulos.
RPA: Automatizar la generacion y envio de documentos para avaluo y estudio de titulos.

C.1.4. Desembolso de crédito:

RPA: Automatizar el proceso de desembolso.
Blockchain: Implementar para asegurar la transparencia y trazabilidad de las transacciones.

C.1.5. Gestion de Leasing:

Blockchain: Para el registro y seguimiento de contratos de leasing.
RPA: Automatizar procesos administrativos del leasing.

C.1.6. Gestion de la Cartera:

Blockchain: Para el registro y seguimiento de la cartera de créditos.
RPA: Automatizar procesos de actualizacién y seguimiento de la cartera.

C.1.7. Cobranzas:

Blockchain: Para el registro de pagos y seguimiento de deudas.
RPA: Automatizar procesos de recordatorios y gestion de pagos.

C.1.8. Administracion de garantias:

Blockchain: Para el registro y seguimiento de garantias.
RPA: Automatizar procesos de verificacion y actualizacion de garantias.

Tecnologias transversales: con potencial de uso en toda la capacidad

Plataformas de ciberseguridad: Implementar en todas las etapas para proteger datos sensibles.
DevOps: Aplicar en el desarrollo y mantenimiento de todas las soluciones tecnolégicas.
Microservicios/SOA: Implementar una arquitectura de microservicios para mayor flexibilidad y
escalabilidad.

Plataformas colaborativas: Utilizar en todas las etapas para mejorar la comunicacion y
colaboracién entre equipos, y asegurar el expediente electrénico de punta a punta.

Estas propuestas permitirian al FONDO NACIONAL DEL AHORRO S.A. modernizar y optimizar
su proceso de gestion de crédito, mejorando la eficiencia, seguridad y experiencia del usuario.

Pagina 42 de 77



— Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

na FACioNaL Versién 2

6.3.2 Gestion de ahorro voluntario

Se describen las propuestas concretas para posible implementaciéon de tecnologias emergentes
en la capacidad y sub-capacidades de gestién de ahorro voluntario:

llustracion 7. Tecnologias emergentes propuestas en Gestion de ahorro voluntario
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Fuente: Elaboracién propia

C.2.1. Gestion de cuentas AVC:

Cloud Computing: Implementar una plataforma en la nube para gestionar las cuentas de ahorro
voluntario.

RPA: Automatizar procesos de apertura y mantenimiento de cuentas.

AI/ML: Utilizar inteligencia artificial para personalizar la experiencia del usuario y detectar
patrones de ahorro.

C.2.2. Gestion de aportes AVC:

BigData/Analitica: Analizar datos de aportes para identificar tendencias y oportunidades de
mejora.

RPA: Automatizar la recepcién y procesamiento de aportes.

C.2.3. Gestion de pago AVC:
Blockchain: Implementar para asegurar la transparencia y trazabilidad de los pagos.
RPA: Automatizar procesos de pago y conciliacion.

C.2.4. Manejo de Operaciones AVC:

Blockchain: Utilizar para el registro y seguimiento de todas las operaciones relacionadas con
AVC.

RPA: Automatizar procesos operativos rutinarios.

Tecnologias transversales: con potencial de uso en toda la capacidad

Plataformas de ciberseguridad: Implementar en todas las etapas para proteger los datos
sensibles de los ahorradores.

DevOps: Aplicar en el desarrollo y mantenimiento de todas las soluciones tecnoldgicas
relacionadas con AVC.

Microservicios/SOA: Implementar una arquitectura de microservicios para mayor flexibilidad y
escalabilidad en la gestién de AVC.
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Plataformas colaborativas: Utilizar en todas las etapas para mejorar la comunicacion y
colaboracién entre equipos internos y con los ahorradores, y asegurar el expediente electrénico
de punta a punta.

Esta implementacion permitiria al FONDO NACIONAL DEL AHORRO S.A. modernizar y
optimizar su proceso de gestion de ahorro voluntario, mejorando la eficiencia, seguridad y
experiencia del usuario. Ademas, facilitaria la integracion con otros servicios del FONDO
NACIONAL DEL AHORRO S.A. y permitiria una mayor personalizacion de los productos de
ahorro.

6.3.3 Gestion de cesantias

Seguidamente, se describen las propuestas concretas para posible implementacion de
tecnologias emergentes en la capacidad y sub-capacidades de gestion de cesantias:

llustracion 8 Tecnologias emergentes propuestas en Gestion de cesantias
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Fuente: Elaboracién propia

C.3.1. Gestion de cuentas de cesantias:

Cloud Computing: Implementar una plataforma en la nube para gestionar las cuentas de
cesantias, permitiendo escalabilidad y acceso seguro.

RPA: Automatizar procesos de apertura, mantenimiento y actualizacién de cuentas de
cesantias.

Al/ML: Utilizar inteligencia artificial para personalizar la experiencia del usuario, predecir
tendencias y detectar anomalias en las cuentas.

C.3.2. Gestion de aportes de cesantias:

BigData/Analitica: Analizar datos de aportes para identificar patrones, tendencias y
oportunidades de mejora en el proceso.
RPA: Automatizar la recepcion, validacion y procesamiento de aportes de cesantias.

C.3.3. Gestion de pago de cesantias:

Blockchain: Implementar para asegurar la transparencia, trazabilidad y seguridad en los pagos
de cesantias.
RPA: Automatizar procesos de solicitud, aprobacion y ejecucion de pagos de cesantias.
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C.3.4. Manejo de Operaciones de cesantias:

Blockchain: Utilizar para el registro y seguimiento de todas las operaciones relacionadas con
cesantias, garantizando la integridad de la informacion.

RPA: Automatizar procesos operativos rutinarios, como generacion de informes, conciliaciones
y auditorias.

Tecnologias transversales:

Plataformas de ciberseguridad: Implementar en todas las etapas para proteger los datos
sensibles de los afiliados y garantizar la seguridad de las transacciones.

DevOps: Aplicar en el desarrollo y mantenimiento de todas las soluciones tecnolégicas
relacionadas con la gestion de cesantias.

Microservicios/SOA: Implementar una arquitectura de microservicios para mayor flexibilidad,
escalabilidad e integracién entre los diferentes componentes del sistema de gestion de cesantias.
Plataformas colaborativas: Utilizar en todas las etapas para mejorar la comunicacion y
colaboracién entre equipos internos, empleadores y afiliados, y asegurar el expediente
electroénico de punta a punta.

Esta implementacion permitiria al FONDO NACIONAL DEL AHORRO S.A. modernizar y
optimizar su proceso de gestion de cesantias, mejorando la eficiencia operativa, la seguridad de
la informacion y la experiencia del usuario. Ademas, facilitaria la integracion con otros servicios
del FONDO NACIONAL DEL AHORRO S.A. y permitiria una gestion mas agil y transparente de
las cesantias.

6.3.4 Gestion comercial

Seguidamente se describen las propuestas concretas para posible implementacion de
tecnologias emergentes en la capacidad y sub-capacidades de gestion comercial:

llustracion 9 Tecnologias emergentes propuestas en Gestién comercial
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C.4.1. Gestion de puntos de atencion:

Al/ML y BigData/Analitica: Optimizar la atencion al cliente y predecir patrones de demanda.

C.4.2. Gestion de canales digitales:

BigData/Analitica, RPA y Al/ML: Mejorar la experiencia del usuario y automatizar procesos en
canales digitales.

C.4.3. Administracion de gestores comerciales:

BigData/Analitica y RPA: Analizar el desempefio y automatizar tareas administrativas.

C.4.4. Desarrollo de estrategia de captacion y colocacion

BigData/Analitica: Identificar oportunidades de mercado y optimizar estrategias.

C.4.5. Gestion de tramites:

Al/ML, Blockchain y RPA: Agilizar y asegurar los tramites, automatizando procesos.

Tecnologias transversales para todas las capacidades

Plataformas de ciberseguridad: Proteger datos y transacciones en todos los procesos.

DevOps: Facilitar el desarrollo y despliegue continuo de soluciones.

Microservicios/SOA: Implementar arquitecturas flexibles y escalables.

Plataformas colaborativas: Mejorar la comunicacién y coordinacion entre equipos, y asegurar el
expediente electronico de punta a punta.

6.3.5 Servicio al cliente

A continuacion, se describen las propuestas concretas para posible implementacion de
tecnologias emergentes en la capacidad y sub-capacidades de servicio al cliente:

llustracion 10 Tecnologias emergentes propuestas en servicio al cliente
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Fuente: Elaboracién propia

C.5.1. Gestion de la atencion al consumidor financiero:

BigData/Analitica, RPA e IoT: Mejorar la atencion y personalizar servicios.
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C.5.2. Gestion PQRS:

Cloud Computing, BigData/Analitica, RPA e loT: Gestionar eficientemente las peticiones, quejas
y reclamos.

C.5.3. Administracion de la atencion al consumidor financiero:

BigData/Analitica e loT: Optimizar procesos de atencién y analizar tendencias.

Tecnologias transversales para todas las capacidades

Plataformas de ciberseguridad: Proteger datos y transacciones en todos los procesos.

DevOps: Facilitar el desarrollo y despliegue continuo de soluciones.

Microservicios/SOA: Implementar arquitecturas flexibles y escalables.

Plataformas colaborativas: Mejorar la comunicacion y coordinacion entre equipos, y asegurar el
expediente electrénico de punta a punta.

6.3.6 Desarrollo de productos y servicios

Seguidamente se describen las propuestas concretas para posible implementacion de
tecnologias emergentes en la capacidad y sub-capacidades de servicio al cliente:

llustracion 11 Tecnologias emergentes propuestas en desarrollo de productos y
servicios
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Fuente: Elaboracion propia

C.6.1. Planeacion de productos y servicios:

BigData/Analitica: Identificar necesidades del mercado y tendencias.

C.6.2. Ejecucion de productos y servicios:
BigData/Analitica: Monitorear el desempefio y optimizar la ejecucion.

C.6.3. Promocién y seguimiento de productos y servicios:
BigData/Analitica: Analizar el impacto de las campanas y el ciclo de vida de los productos.

Tecnologias transversales para todas las capacidades
Plataformas de ciberseguridad: Proteger datos y transacciones en todos los procesos.
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DevOps: Facilitar el desarrollo y despliegue continuo de soluciones.

Microservicios/SOA: Implementar arquitecturas flexibles y escalables.

Plataformas colaborativas: Mejorar la comunicacién y coordinacion entre equipos, y asegurar el
expediente electrénico de punta a punta.

6.3.7 Gestion de transformacion digital

A continuacion, se describen las propuestas concretas para posible implementaciéon de
tecnologias emergentes en la capacidad y sub-capacidades de gestion de transformacion digital:

llustracion 12 Tecnologias emergentes propuestas en gestion de transformacion digital
------ - C.7. Gestion de transformacion digital ---------

i e . Definicion de : C.7.2. Definicidn de estrategia
i [ :

i Bairabe !ﬁ'“" de mercadeo ! de comunicaciones

i [

! ! Bt | '+ Bigosta ¢

i - Analtica : Hnaltics

| H

', Prataformas de ciberseguridad _ mnmusfsu.l Plataformas colaborativas

Convenciones
nnnnnnnn mh

Fuente: Elaboracion propia

C.7.1. Definicion de estrategias de mercadeo:

BigData/Analitica: Desarrollar estrategias basadas en datos del mercado y comportamiento del
cliente.

C.7.2. Definicion de estrategia de comunicaciones:

BigData/Analitica: Optimizar los canales de comunicacién y mensajes.

Tecnologias transversales para todas las capacidades

Plataformas de ciberseguridad: Proteger datos y transacciones en todos los procesos.

DevOps: Facilitar el desarrollo y despliegue continuo de soluciones.

Microservicios/SOA: Implementar arquitecturas flexibles y escalables.

Plataformas colaborativas: Mejorar la comunicacién y coordinacion entre equipos, y asegurar el
expediente electrénico de punta a punta.

Esta implementacion permitiria al FONDO NACIONAL DEL AHORRO S.A. modernizar sus
operaciones, mejorar la experiencia del cliente y optimizar sus procesos internos en todas las
areas clave de su negocio.
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7 MODELO OPERATIVO

El modelo operativo definido en el habilitador de transformacion digital se caracteriza porque se
presenta en términos de la estructura organizacional y el catalogo de procesos misionales. Estos
ultimos tienen una relacién directa con los flujos de valor pues un proceso resulta de la
composicion de uno o mas flujos de valor. En el caso del modelo de recursos el entendimiento
de la situacién actual se centra en tecnologia. Este modelo se encuentra reflejado en la
arquitectura de TI:

llustracion 13 Modelo Operativo FONDO NACIONAL DEL AHORRO S.A.
Modelo Operativo FNA

Modelo Organizacional Modelo de Procesos Modelo de Recursos

[Cargos] [Procesos y Procedimientos] [Tecnologia]
Estructura . Modelos Arquitectura
Organizacional il il de Tl

Fuente: E13.01 Documento de identificacion y analisis de negocio actual para la transformacién
digital, FONDO NACIONAL DEL AHORRO S.A. 2024

8 MODELO DE NEGOCIO

El modelo de negocio del FONDO NACIONAL DEL AHORRO S.A. describe la forma en la que la
organizacioén crea valor y lo monetiza, a partir de dicha definicion esta estructura describe de qué
manera interactia el Fondo con clientes y actores relevantes para entregar sus servicios. Con
este modelo, buscamos comprender qué tipo de relaciones existen, particularmente, identificando
con quiénes se monetiza, con quiénes se existe un relacionamiento y a quién se le distribuyen
servicios. A continuacion, se presenta esta identificacion:

llustracion 14 Estructura de negocio - Modelo de canales
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Fuente: E13.01 Documento de identificacion y analisis de negocio actual para la transformacién
digital, FONDO NACIONAL DEL AHORRO S.A. 2024

Superintendencia de
notariado y registro
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9 SITUACION ACTUAL

Las bases para formular estrategias y establecer iniciativas de tecnologias de informacion para
habilitar los 4 pilares y los 3 retos estratégicos de FONDO NACIONAL DEL AHORRO S.A,,
demanda el entendimiento y analisis de una situaciéon actual de la arquitectura empresarial, la
adopcion de la politica de gobierno digital, el estado en términos de transformacion digital y el
modelo de gestién de gobierno de Tl definido.

En este apartado, se presenta el resultado ejecutivo del analisis detallado de los habilitadores
realizado a través de diferentes instrumentos de madurez que facilitan comprender el modelo de
negocio, el modelo operativo y las capacidades tanto institucional como de Tl con las que cuenta
el FONDO NACIONAL DEL AHORRO S.A.

9.1 Transformacioén digital

La transformacion digital del FONDO NACIONAL DEL AHORRO S.A. se estructura a partir de
tres dimensiones: productos y servicios digitales, afiliados digitales y operacién digital; esta se
encuentra alineada a los pilares estratégicos del PEI, los retos estratégicos del FONDO
NACIONAL DEL AHORRO S.A. y su vision de transformacion digital.

llustracion 15 Transformacion digital en el FONDO NACIONAL DEL AHORRO S.A.
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Fl}ente: Diagndstico transformacion digital proyecto transformacién digital, mayo de 2024.,
Elaboracién propia

La sintesis de las principales recomendaciones en este componente, segun el diagndstico
realizado en el marco del proyecto de transformacion digital del FONDO NACIONAL DEL
AHORRO S.A. es la siguiente:
e Falta de vision integral de cliente para atencién personalizada, pese a contar con concepto
de consumidor financiero.
o Esfuerzos fragmentados para entender al cliente como base para modelo de
relacionamiento y atencién multicanal.
e (Crédito de vivienda con componente social como corazén del modelo, fortalecido por
servicios de cesantias y AVC.
¢ Transformacion digital como prioridad estratégica para objetivos organizacionales,
requiriendo alineacién con planes estratégicos.
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e Operacion disefiada desde productos, no desde cliente, reflejada en estructura y
procesos.

e Enfoque de transformacion digital en flujos de crédito, afiliacion y experiencia de cliente
empresarial.

9.2 Arquitectura empresarial

El Marco de Arquitectura Empresarial (MAE) del Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MinTIC) de Colombia es una guia metodolégica que proporciona
lineamientos, principios y mejores practicas para el disefo, implementacion y gestion de la
arquitectura empresarial en las entidades del Estado.

Este marco tiene como objetivo facilitar la alineacion estratégica entre las tecnologias de la
informacion y los objetivos misionales de las organizaciones publicas. Promueve un enfoque
integral que abarca diferentes dominios arquitectonicos, tales como la arquitectura de negocio,
de datos, de aplicaciones, de infraestructura tecnologica y de seguridad.

El MAE del MinTIC se basa en marcos de referencia internacionales como TOGAF y propone un
ciclo de vida iterativo para el desarrollo de la arquitectura empresarial. Esto permite una constante
revision y ajuste de los disefios arquitectonicos a medida que cambian los requerimientos vy el
contexto organizacional.

Ademas, el marco establece una estructura de gobierno y roles clave para gestionar eficazmente
los procesos de arquitectura empresarial en las entidades del Estado colombiano. Fomenta la
colaboracién transversal y la toma de decisiones informadas para lograr una mayor eficiencia,
interoperabilidad y aprovechamiento de las tecnologias de la informacion en el sector publico.

llustracion 16 Dominios del MAE

PROCESO DE AE S
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DE LA PRACTICA DE AE
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Fuente: Marco de Referencia de Arquitectura Empresarial, Ministerio TIC, 2023.

Se presenta un resumen de cada uno de los dominios evaluados en el marco del componente
de Arquitectura Empresarial del proyecto de Transformacion Digital en el FONDO NACIONAL
DEL AHORRO S.A.

Pagina 51 de 77



— Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

fna =
DEL AHORRO Version 2

9.2.1 Dominio de Arquitectura de Informacion

Segun el diagndstico realizado, el nivel de madurez del FONDO NACIONAL DEL AHORRO S.A.
en el dominio de Arquitectura de informacién es REPETIBLE, lo que indica que se ha establecido
un procedimiento institucional para adoptar la practica en un nivel basico.

llustracion 17 Madurez de arquitectura de informacién en el FONDO NACIONAL DEL
AHORRO S.A.
|. ARQUITECTURA DE DATOS E INFORMACION

Procesa
Actrvidaden

Teoralogia
e————
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Fuente: Diagndstico MAE proyecto transformacion digital, mayo de 2024., Elaboracién propia

Las principales conclusiones del diagndstico de este dominio fueron:

e Formalizacion y estandarizacion de procesos y herramientas en la arquitectura de datos:
Se han definido y documentado procedimientos basicos para la gestion y manejo de los
datos en la organizacion.

¢ Indicadores confiables para validar el poblamiento, conformidad, integridad y calidad de
los datos: Existen métricas establecidas para evaluar y controlar la calidad y
consistencia de los datos utilizados.

e Desafios en la implementaciéon de modelos de datos: A pesar de los avances, persisten
retos en la adopcion efectiva de modelos de datos acordes a las necesidades de la
organizacion.

e Complejidad en el acceso y gestién de datos realizados por proveedores externos: La
participacién de terceros en el manejo de datos afiade una capa adicional de
complejidad que debe ser abordada adecuadamente.

9.2.2 Dominio de sistemas de informacion

El analisis del dominio de sistemas de informacién en el FONDO NACIONAL DEL
AHORRO S.A. se realiz6 a través de 2 frentes: Contribucion Lineamientos A.E. Dominio
Sistemas de informacion y Lineamientos Gestion de Sistemas de informacion.
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En la primera grafica, se evaluan aspectos como la Gestion de Calidad de Software, Gestién de
Arquitectura de Software, Gestion de Arquitectura de Referencia, Gestion de operacion vy
mantenimiento de software. Se observa oportunidades de mejora en todas las variables
evaluadas, principalmente en la gestion de arquitectura de solucién.

llustracion 18. Lineamientos AE dominio de sistemas de informacion en el FONDO
NACIONAL DEL AHORRO S.A.

Gestién de operaciony

Calificacién actual mantenimiento de
software
Gestion de Calidad de Gestion de Arquitectura
Software de Solucion
Gestion de Arquitectura estion de Arquitectura
de Software de Referencia

Fuente: Diagnéstico MAE proyecto transformacion digital, mayo de 2024., Elaboracién propia

En el frente de Gestidn de ambientes, Gestion de soporte de usuario y administracion, Gestion
de requerimientos no funcionales y pruebas de software, Gestion de proveedores de software,
Gestidon del mantenimiento evolutivo, Gestidon de la configuracion de software, Gestion de
desarrollo de software y Gestion de desarrollo de tecnologias de software. Nuevamente, se
observa oportunidades de mejora en todos los aspectos evaluados, principalmente en la gestién
de integracion, entrega y despliegue de software y en la gestiéon del catalogo de sistemas de
informacion.

llustracion 19. Madurez en lineamientos de gestion de Sl en el FONDO NACIONAL DEL
AHORRO S.A.
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Fuente: Diagndéstico MAE proyecto transformacion digital, mayo de 2024., Elaboracién propia
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Como recomendaciones transversales del analisis realizado en el dominio se presentan las

siguientes:
¢ No existe un repositorio que mantenga la planificacién anual de mantenimiento de
software.

e Existe un catalogo de sistemas de informacion, pero no es gestionado por el area de TI,
se delega a las fabricas.

¢ No se encuentra de manera explicita la definicion de escenarios de calidad en la practica
de Arquitectura de Software.

e Dependencias en el conocimiento funcional de las aplicaciones con las fabricas.

e Gestion de integracion, entrega y despliegue continuo de software, no articulada con un
Gobierno de Datos.

9.2.3 Dominio de infraestructura

En cuanto al dominio de infraestructura del MAE en el FONDO NACIONAL DEL AHORRO S.A.
Si bien se observa una buena calificacion en la escalabilidad de la arquitectura, existen areas
deficientes como la gestion de la arquitectura de infraestructura y la preparacion de la misma.
Ademas, se evidencian niveles moderados en flexibilidad y gestién de habilidades relacionadas
con la infraestructura tecnolégica. Esta evaluacion sugiere la necesidad de fortalecer la gestion,
estandarizacion y reutilizacion de los componentes de infraestructura dentro de la organizacion.

llustracion 20. Madurez en el dominio de infraestructura del MAE en el FONDO
NACIONAL DEL AHORRO S.A.
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Fuente: Diagnéstico MAE proyecto transformacion digital, mayo de 2024., Elaboracion propia

Adicionalmente, se identificaron las siguientes recomendaciones en este dominio:
e Problemas de gestién del conocimiento y trazabilidad sobre las solicitudes de gestion de
IT.
e Poca reutilizacion de los componentes de infraestructura.
e Silos organizacionales en la gestion de la infraestructura.
e No se cuenta con una arquitectura de infraestructura definida y estandarizada.
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9.2.4 Dominio de seguridad

En términos del cumplimiento de los requisitos del MAE en el dominio de seguridad por parte del
FONDO NACIONAL DEL AHORRO S.A,, el catalogo de servicios de seguridad de la informacion
y ciberseguridad muestra un nivel de madurez nulo (0), lo que indica que no existe un catalogo
bien definido y gestionado en esta area.

Por otro lado, los aspectos de ciberseguridad y analisis de impacto del negocio tienen un nivel de
madurez medio alto (4), lo que sugiere avances en la implementacién de controles de
ciberseguridad y en el analisis de los impactos de seguridad en el negocio.

En cuanto a la arquitectura de seguridad, se observa un nivel de madurez nulo (0), lo que implica
que no se han realizado algunos esfuerzos en el desarrollo de esta capacidad.

llustracion 21. Madurez en el dominio de seguridad del MAE en el FONDO NACIONAL
DEL AHORRO S.A.
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Fuente: Diagnéstico MAE proyecto transformamon digital, mayo de 2024., Elaboracién propia

Esta evaluacién revela una brecha significativa entre la gestion de los servicios de seguridad y la
implementacién efectiva de controles de ciberseguridad, el analisis de impactos y la arquitectura
de seguridad en general. Aunque se cuenta con un catalogo de servicios maduro, es necesario
fortalecer las capacidades en areas clave como la ciberseguridad, el analisis de riesgos y la
definicion de una arquitectura de seguridad soélida para proteger adecuadamente los activos de
informacion y los procesos de negocio.

Adicionalmente, en el marco del diagndstico realizado se formularon las siguientes
recomendaciones:
e Problemas de gestion del conocimiento y trazabilidad sobre las solicitudes de gestién de
eventos de seguridad y ciberseguridad
e Poca reutilizacion de los componentes de seguridad
¢ Silos organizacionales en la gestién de Seguridad
No se cuenta con una arquitectura de seguridad definida y estandarizada
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9.3 Politica de Gobierno Digital

En el marco de su visién institucional de ser una sociedad eficiente y sostenible que garantice
productos y servicios de calidad, el FONDO NACIONAL DEL AHORRO S.A. enfrenta el reto de
adaptarse a las nuevas demandas de una sociedad cada vez mas digitalizada. Esta
transformacion es fundamental no solo para cumplir con los objetivos de promocién del acceso a
la vivienda y fomento del ahorro en Colombia, sino también para contribuir al bienestar general
de sus afiliados. En este contexto, la implementacion efectiva de la Politica de Gobierno Digital
se revela como un pilar clave para alcanzar dichos objetivos.®

llustracion 22 Componentes de la Politica de gobierno digital
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Fuente: https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

Identificar el estado actual de la implementacién de la Politica de Gobierno Digital en el FONDO
NACIONAL DEL AHORRO S.A. permite evaluar como las practicas actuales se alinean con el
marco normativo y regulatorio, ademas de integrar eficazmente esta politica con el Modelo
Integrado de Planeacién y Gestion.

Este diagndstico detallado de cada componente de la Politica facilita la identificacion de areas de
fortaleza y aquellas que requieren mayor atencion, asegurando que los esfuerzos tecnolégicos
se alineen con los objetivos estratégicos y operativos del FNA S.A.”

Conforme al diagndstico realizado, La clasificacion del FONDO NACIONAL DEL AHORRO S.A.
en un nivel intermedio en cuanto a la adopcién y apropiaciéon de la Politica de Gobierno Digital
refleja un estado de desarrollo que, aunque muestra avances significativos, aun enfrenta areas

¢ Tomado de documento “E-19-02 Andlisis de la politica de gobierno digital”, mayo de 2024
elaboracion propia.
7 Ibidem
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clave para su consolidaciéon y optimizacion. Este nivel intermedio indica que el FNA S.A. tiene
implementadas varias iniciativas y herramientas tecnolégicas importantes, pero también sefiala
la necesidad de una mayor integracién, coordinacién y sofisticacién en su aplicacion.?

llustraciéon 23 Situacion actual en la implementacion de la PGD en el
FONDO NACIONAL DEL AHORRO S.A.
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Fuente: E-19-02 Analisis de la politica de gobierno digital”’, mayo de 2024 elaboracién propia.

El resumen de las principales conclusiones del ejercicio realizado, son:

o Existen iniciativas dispersas que necesitan ser articuladas y coordinadas de manera
efectiva, fortaleciendo el rol de la Vicepresidencia de Tecnologia y Transformacion Digital
y de sus gerencias, especialmente la Gerencia Digital, con el fin de mejorar la proyeccion
hacia las demas areas del FNA S.A.

e Para lograr una implementacion y monitoreo eficientes de la politica de gobierno digital,
es esencial desarrollar lineamientos, estrategias y mecanismos claros.

e Se debe establecer una estrategia y un marco normativo que permitan elevar
significativamente el nivel de innovacion digital publica

e Aunque el FONDO NACIONAL DEL AHORRO S.A. ha demostrado algunos avances en
la implementacion de la AE, aun enfrenta desafios significativos, es fundamental
abordarlos para fortalecer la capacidad del Fondo para utilizar la AE como una
herramienta estratégica en el desarrollo y la transformacion digital.

e Para avanzar hacia una cultura digital robusta, es fundamental que el FONDO NACIONAL
DEL AHORRO S.A. adopte un enfoque integral que incluya la definicion de un modelo
claro de cultura digital, la creacion de una estrategia de apropiacion de TIC bien

8 Ibidem
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estructurada y la implementacién de programas de capacitacién y desarrollo de
competencias digitales que estén alineados con los objetivos estratégicos.

e En cuanto a los Servicios Ciudadanos Digitales, existen areas criticas que necesitan
atencion inmediata y estratégica, especialmente en lo relacionado con la Carpeta
Ciudadana Digital.

e EI FONDO NACIONAL DEL AHORRO S.A. presenta oportunidades importantes de
mejora en su politica de gobernanza de datos y toma de decisiones basadas en evidencia.
Actualmente, sus esfuerzos se encuentran dispersos y parcializados, lo que limita su
efectividad. Es necesario definir lineamientos, roles y procesos claros que garanticen un
ciclo de vida adecuado de los datos y su uso efectivo en la toma de todas las decisiones
de la entidad

e En materia de seguridad y privacidad de la informacion se destacan la necesidad de
alinear los proyectos en ejecucion con los requisitos de seguridad y privacidad, integrar
los sistemas de gestidn de incidentes, actualizar la politica de tratamiento de datos
personales y reforzar los controles de seguridad fisica.

o EI FONDO NACIONAL DEL AHORRO S.A. aun tiene oportunidades para ampliar la
digitalizacion y automatizacién de sus tramites y servicios. Se debe superar la baja
apropiacion de tecnologias emergentes que puedan fortalecer la automatizacion de
procesos y mejorar la eficiencia de los servicios

e Se evidencian oportunidades de mejora en aspectos clave como la gestién del cambio, la
formacion del personal en habilidades digitales y el aprovechamiento de tecnologias
emergentes en sus procesos Core

e En cuanto a servicios y procesos inteligentes, la caracterizaciéon de usuarios es
fragmentada, dificultando asi su uso para la adaptacion del portafolio de servicios. El
mayor reto en este componente se encuentra en digitalizacién y automatizacién integral
de tramites.

9.4 Modelo de gestion y gobierno de TI

Este modelo evalua el rol de Tl en el FONDO NACIONAL DEL AHORRO S.A. y su desempefio
en dicho rol. Se mide la contribucion de Tl a la estrategia institucional y la efectividad del modelo
operativo para alcanzar los objetivos estratégicos.

El modelo de madurez de Gestion y Gobierno de Tl es una creacion del MinTIC que integra
elementos del Modelo de Madurez de Gartner (ITScore Strategy and Execution) y la escala de
madurez de CMMI. Este modelo organiza los elementos y criterios de evaluacion en seis
"dimensiones" que corresponden a los dominios del MGGTI: Estrategia de TI, Gobierno de TI,
Gestion de Informacion, Gestion de Sistemas de Informacion, Gestion de Servicios de Tl, y Uso
y Apropiacion. Dentro de cada dimensidn, se agrupan "atributos" que caracterizan procedimientos
0 capacidades relacionadas con las tematicas de cada dimension. La siguiente ilustraciéon
muestra el comportamiento del FONDO NACIONAL DEL AHORRO S.A. y la valoracién de cada
una de las dimensiones medidas para la gestion y gobierno de TI. °

9 Ibidem
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llustracion 24 Madurez Gestion y Gobierno de Tl en el FONDO NACIONAL DEL

AHORRO S.A.
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Fuente: E-19-02 Analisis de la politica de gobierno digital’, mayo de 2024 elaboracién propia.

En conclusion, se puede identificar que en el FONDO NACIONAL DEL AHORRO S.A. identifica
una gestion de Tl desarrollada y madura en términos de operacion y uso de las herramientas
tecnoldgicas disponibles, con oportunidades de mejora en temas de estrategia, gestion de la
informacion, sistemas de informacion, uso y apropiacion.

10 SITUACION OBJETIVO

En el marco de la estrategia de transformacion digital definida en el FNA S.A. y en consideracion
del analisis de la situacion actual de la arquitectura empresarial, la adopcion de la politica de
gobierno digital y el modelo de gestidon de gobierno de Tl, a continuacion, se presenta la situacion
objetivo de cada uno de ellos:

10.1 Arquitectura empresarial

A partir de las sesiones de co-creacion con los funcionarios del FNA S.A. como de las mejores
practicas de la industria y marcos de referencia reconocidos a nivel internacional, tales como
BIAN (Banking Industry Architecture Network), TOGAF® (The Open Group Architecture
Framework), y COBIT® (Control Objectives for Information and Related Technologies), entre
otras, se define los elementos criticos que deben ser preservados o mejorados en el futuro estado
del FONDO NACIONAL DEL AHORRO S.A.

La propuesta de estado TO-BE focaliza la optimizacion de procesos existentes, la introduccion
de innovaciones que permitan al FNA S.A. adaptarse rapidamente a cambios del entorno, mejorar
su eficiencia operativa y ofrecer un servicio mas personalizado y eficiente a sus afiliados. En este
contexto, se han identificado areas clave para la intervencién, como la gestion de la experiencia
del cliente, la transformacién digital, y la gestidn estratégica, entre otras.
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Para el dominio institucional a través de los catalogos del dominio institucional como el de funcion
unidades organizacionales, funcién institucional, objeto misional, misién, vision, pilar estratégico,
principio de arquitectura empresarial, unidad organizacional, canal, servicio de negocio frente al
cliente no presenta cambios.

Sin embargo, las capacidades de negocio luego de una alineacién entre las capacidades actuales
del FONDO NACIONAL DEL AHORRO S.A., y las capacidades propuestas por BIAN se identifica
que la Gestion estratégica debe incluirse en el estado futuro deseado para contar con
planificacion estratégica institucional y la gestion de relaciones publicas con entidades externas.
Esta integracion asegura que las estrategias y las comunicaciones externas estén alineadas con
los objetivos organizacionales a largo plazo, potenciando la efectividad de la gestion y control
empresarial.

Se recomienda potenciar la capacidad de Gestiéon de la Transformacion Digital del FONDO
NACIONAL DEL AHORRO S.A. Esto se lograria mediante la incorporacién de tres capacidades
de segundo nivel, las cuales fortaleceran y expandiran la influencia de la organizacion en ambitos
digitales. Esta recomendacion surge de las sesiones de co-creacion con el negocio y esta
respaldada por marcos de referencia establecidos como APQC® y TOGAF®

e Arquitectura Empresarial
e Gestion del Conocimiento
e Gestion del Cambio

Fortalecer la capacidad de Desarrollo de Productos y Servicios desde la inclusion de las
capacidades de Nivel 2 como:

e Gestion del ciclo de vida de productos y servicios

e Disefio de productos y servicios

e Gestion de la Experiencia de usuario

En el catalogo de procesos se recomienda anadir siete (7) procesos adicionales, articulados con
las capacidades y macroprocesos propuestos para el estado deseado TO-BE. A continuacién, se
presenta la alineacién de los nuevos macroprocesos y procesos propuestos en el modelo TO-BE
(Tabla 10):

Tabla 10 Alineacion de macroprocesos vs procesos, adicionados para el estado TO-BE

NOMBRE
ot E | PROCESO DE ID NOMBRE JUSTIFICACION DE
MACROPROCESO NEGOCIO O PROCESO PROCESO ADICION PROCESO
MACROPROCESO
Impulsar la innovacion
continua mediante la
Co o preparacion de casos de
Investigacion e Disefio y : :
Innovacion de los N-PR- prototipo de negocio de alto nivel,
N-PN-TOBE-001 formulaciéon de nuevos
productos y/o TOBE-002 productos y .
. S conceptos y mejora de
servicios servicios !
productos existentes,
asegurando la
competitividad.
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ID PROCESO DE
NEGOCIO O
MACROPROCESO

NOMBRE
PROCESO DE
NEGOCIO O
MACROPROCESO

ID
PROCESO

NOMBRE
PROCESO

JUSTIFICACION DE
ADICION PROCESO

N-PR-
TOBE-003

Gestion de
experiencia de
cliente

Optimizar la experiencia
del cliente desarrollando
especificaciones de disefio
y optimizando los flujos de
cliente en el uso de
productos y servicios,
mejorando la satisfaccion
y fidelizacién.

N-PN-TOBE-002

Transformacion
digital

N-PR-
TOBE-004

Arquitectura
empresarial

Establecer un  marco
robusto para la
actualizacion, optimizacion
y evaluacion de la
madurez de la arquitectura
empresarial, asegurando
la alineacion con los
objetivos estratégicos.

N-PR-
TOBE-006

Gestion del
conocimiento

Desarrollar y gestionar
fuentes de informacién y
programas de formacion
que maximicen la eficacia
y utilizacion del
conocimiento
organizacional.

N-PR-
TOBE-007

Gestion del
cambio

Asegurar la adaptacion y
aceptacion de iniciativas
digitales  mediante el
fomento de la cultura
digital y el uso efectivo de
la tecnologia.

N-PN-TOBE-003

Gestion estratégica

N-PR-
TOBE-008

Gestion de
mercadeo y
comunicaciones

Alinear las estrategias de
mercado con los objetivos
corporativos, asegurando
la coherencia y efectividad
en las comunicaciones y
relaciones corporativas.

N-PN-TOBE-003

Gestion estratégica

N-PR-
TOBE-009

Planeacion
estratégica

Guiar el crecimiento a
largo plazo a través de una
planificacién  estratégica
efectiva, alineada con la
direccion empresarial y las
politicas corporativas.

El catalogo de servicios de negocio TO-BE, es actualizado desde dos (2) perspectivas:

e Se genera dos (2) niveles en la estructura de servicios en el estado TO-BE.

e Se genera la adicién de servicios de negocio en concordancia con las nuevas capacidades,

Macroprocesos y procesos
La arquitectura objetivo de informacién establece una propuesta de componentes clave que se
implementaran a lo largo de la hoja de ruta definida. Esta arquitectura incorpora y detalla nuevos
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elementos arquitectonicos que alinean la gestion de la informacién con el estado deseado para
el FNA S.A. Los componentes propuestos abordan los elementos criticos necesarios para cerrar
las brechas identificadas en la transicion hacia el modelo objetivo.

e En el modelo "TO-BE" del catalogo de dominios de datos, el 38% de los dominios de datos
se mantienen sin cambios respecto al estado "AS-IS", mientras que el 16% corresponde a
dominios nuevos que se han incorporado, sumando un total de 80 dominios entre los que
permanecen y los nuevos. No se identificaron dominios modificados, representando un 0%.
Por otro lado, el 45% de los dominios han sido eliminados, reflejando una importante
depuracion y ajuste en la estructura de los datos.

e Enelmodelo "ToBe" de Entidades de datos, el 94% de las entidades de datos se mantendran
tal como estan en el estado "Asls", mientras que el 6% corresponde a entidades nuevas que
se han incorporado, sumando un total de 1052 entidades de datos. Estos porcentajes reflejan
una continuidad considerable en la estructura de datos existente, con un enfoque en la
adicion de nuevas entidades segun las necesidades para el estado deseado

e Respecto al componte légicos de datos en el modelo "ToBe", se conservara el 61% de los
componentes légicos de datos del estado "Asls", mientras que el 39% corresponde a nuevos
componentes incorporados, sumando un total de 62. Este resultado refleja un balance entre
la preservacion de la estructura légica actual y la integracién de nuevos componentes para
atender necesidades adicionales

e Los componentes fisicos de datos, en el modelo "ToBe", se observa que la gran mayoria de
los componentes fisicos de datos, con un 99,6%, se mantienen sin cambios respecto al
estado actual. Un 0,4% corresponde a nuevos componentes fisicos, especificamente el
Componente Fisico Centralizado para Datos y el Componente Fisico para la Arquitectura
Empresarial. En total, estos componentes suman 517.

De acuerdo con la propuesta de arquitectura de negocio, la arquitectura de sistemas de
informacion en el catalogo de zona de aplicacion respecto a algunas capacidades de Nivel 2 dan
cobertura adicional a nuevas zonas de aplicacién que antes no estaban consideradas en el AS-
IS; Gestion de Cartera, Cobranzas, Gestion del conocimiento, Gestion del Cambio.

En el TO-BE de servicios de aplicacion se mantiene la funcionalidad que brindan las aplicaciones,
pero para simplificar la arquitectura se absorben por nuevos componentes de aplicacion, existen
un total de 420 servicios de aplicacion.

Del estado deseado (TO-BE) de la Arquitectura de Infraestructura Tecnoldgica y Seguridad Tl del
FONDO NACIONAL DEL AHORRO S.A. se focaliza en:

Tabla 11 Situacién objetivo Arquitectura de Infraestructura Tecnoldgica y Seqguridad Tl
INFRAESTRUCTURA SEGURIDAD

CATALOGO TOTAL AS-IS TO-BE

TECNOLOGICA DE TI
Servicios de tecnologia 27 21 48 33 15
Componentes Légicos de 34 46 80 65 15
Tecnologia — Seguridad
Tl
Componentes Fisicos de 94 42 136 129 7
Tecnologia — Seguridad
Tl
zonas de tecnologia 8 9 17 4 13
identificadas
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Para los controles de seguridad Tl identificados fueron 207; donde se dividen segun el atributo
llamado “Tipo de Control”, este atributo posee tres (3) elementos los cuales corresponden a
Preventivo con 182 controles, Detectivo con 18 controles y Correctivo con siete (7) controles.
Adicional a los tipos, se muestra 114 controles AS-IS y 93 controles de TO-BE

10.2 Politica de Gobierno Digital

El Fondo se ha propuesto implementar la Politica de Gobierno Digital como habilitador de su
transformacion digital y apoyar desde esta iniciativa el cumplimiento de sus objetivos estratégicos.
De acuerdo con lo anterior, la situacion objetivo para lograr una efectiva implementacion de dicha
politica implica diversos aspectos clave.

La ilustracién 25 presentada a continuacién, indica la necesidad de articular y coordinar de
manera efectiva las diferentes iniciativas que cuentan con componentes tecnoldgicos,
fortaleciendo el rol de la Vicepresidencia de Tecnologia y Transformacion Digital y sus gerencias,
especialmente la Gerencia Digital, lo cual permitira mejorar la proyeccion y la alineacion con las
demas areas del FNA S.A.

llustracion 25 Situacién objetivo para implementar la Politica de Gobierno Digital
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Fuente: Elaboracion propia 2024
Adicionalmente, se requieren desarrollar lineamientos, estrategias y mecanismos claros, con
responsabilidades bien definidas, para lograr la implementacién y monitoreo de la Politica de
Gobierno Digital. Asimismo, es fundamental fortalecer la capacidad del Fondo para utilizar la
Arquitectura Empresarial (AE) como una herramienta estratégica en el desarrollo y la
transformacion digital, formalizando el proceso de AE, definiendo roles y responsabilidades, y
estableciendo indicadores de seguimiento y control.

Por otra parte, la situacion objetivo contempla la definicion y adopciéon de un modelo de cultura
digital, la creacién de una estrategia de apropiacion de TIC estructurada y la implementacion de
programas de capacitacion y desarrollo de competencias digitales alineados con los objetivos
estratégicos del FNA S.A. Esto permitira generar las condiciones necesarias para una
transformacion digital exitosa.
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Cabe resaltar que los retos identificados desde el analisis de la situacion actual, como el
fortalecimiento de la alineacién de los proyectos con los requisitos de seguridad y privacidad, el
enfoque en la interoperabilidad, la gestion de contenidos y datos abiertos, la mejora de la
articulacion entre areas y la definicién de lineamientos y procesos claros para la gestion de datos,
son aspectos fundamentales que deben abordarse para lograr una implementacion robusta de la
Politica de Gobierno Digital.

Estas acciones estratégicas se enmarcan en los cuatro pilares del Plan Estratégico Institucional
2023-2026 del Fondo, en primer lugar, "Contar con tecnologia y datos para la toma de decisiones
estratégicas" es crucial para fortalecer la capacidad del Fondo en el uso de la Arquitectura
Empresarial (AE) como herramienta estratégica. Adicionalmente, este pilar también contempla la
necesidad de actualizar e integrar las plataformas tecnolégicas, desarrollando su capacidad
analitica de datos, permitiendo mejorar la toma de decisiones estratégicas y garantizar la
competitividad del FNA S.A. a nivel nacional.

Por otro lado, el pilar "Fortalecimiento gerencial, tactico y operativo centrado en el afiliado" se
relaciona con la articulacion y coordinacion efectiva de las iniciativas dispersas, fortaleciendo el
rol de la Vicepresidencia de Tecnologia y Transformacion Digital y sus gerencias. Esto contribuira
a mejorar la proyeccion y la alineacion de estas areas con el resto de la organizacién. Asimismo,
este pilar enfatiza la importancia de desarrollar lineamientos, estrategias y mecanismos claros,
con responsabilidades bien definidas, para lograr la implementacion y monitoreo de la Politica de
Gobierno Digital.

En cuanto al pilar "Equipo comprometido con la entidad y con la excelencia en el servicio", la
situacion objetivo contempla la definicion y adopcion de un modelo de cultura digital, la creaciéon
de una estrategia de apropiacién de TIC y la implementaciéon de programas de capacitacion y
desarrollo de competencias digitales. Esto permitira generar las condiciones necesarias para una
transformacion digital exitosa y alineada con los objetivos estratégicos del FNA S.A.

Finalmente, el pilar "Cerrar la brecha habitacional y mejorar la calidad de vida" se conecta con la
misionalidad del Fondo y su papel a nivel pais en el bienestar del consumidor financiero. Al
respecto, la implementacion de la Politica de Gobierno Digital es un elemento transversal que
facilita el cumplimiento de la misién y visién del FNA S.A.

En este marco, el objetivo es fortalecer el rol estratégico de la Vicepresidencia de Tecnologia y
Transformacion Digital, y por medio de la implementacion de la Politica de Gobierno Digital
dinamizar la estrategia de transformacion digital. Esto implicara una revisién y potenciacién de
los procesos actuales para superar las deficiencias identificadas en el aprovechamiento
estratégico de la tecnologia dentro del FONDO NACIONAL DEL AHORRO S.A.

La situacién objetivo para cada uno de los componentes de la Politica de Gobierno Digital se ha
formulado teniendo en cuenta la necesidad de proyectar escenarios futuros que permitan orientar
las acciones con una visiéon de mediano y largo plazo, atendiendo y aportando al cumplimiento
de las metas estratégicas del FONDO NACIONAL DEL AHORRO S.A., y fortaleciendo la gestién
de la apropiacién y el cumplimiento de lo establecido en el decreto 767 de 2022.
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En este marco, cada uno de los componentes se ha concentrado asi:

Gobernanza: Se busca fortalecer la coordinacion y articulacion de la politica de gobierno digital,
desarrollando lineamientos claros y estrategias colaborativas que optimicen la gestion
institucional.

Innovacion Publica Digital: Se enfoca en la consolidacién de un ecosistema de innovacion
colaborativa, promoviendo una cultura organizacional orientada a la mejora continua de procesos
y servicios a traves de la experimentacion controlada y la co-creacion con actores internos y
externos, asi como la construccion de herramientas y lineamientos que impulsen la innovacion.

Arquitectura Empresarial: Se centra en formalizar un marco de arquitectura empresarial (AE)
que estandarice la gestion de recursos y procesos, alineando las iniciativas tecnologicas con sus
objetivos estratégicos. En el que se definan roles claros para la implementacién y control de la
AE, acompaiados de indicadores y herramientas que aseguren el seguimiento de los proyectos.
Este enfoque establece a la arquitectura empresarial como un pilar clave para la modernizacion
y sostenibilidad de la transformacion digital en el Fondo.

Servicios Ciudadanos Digitales: Se centra en la digitalizacion integral y automatizacion de
tramites y servicios, con un enfoque particular en la interoperabilidad, autenticacion digital y el
uso de la Carpeta Ciudadana Digital, alcanzando asi un alto nivel de eficiencia y satisfaccion para
los usuarios.

Cultura y Apropiacion: Se proyecta hacia la consolidaciéon de una cultural digital inclusiva y
colaborativa, enfocada en la apropiacion tecnoldgica y el desarrollo de competencias digitales en
todos los niveles de la organizacion. A través de programas de capacitacion continua y estrategias
de integracion tecnoldgica, se espera que los empleados adopten nuevas herramientas,
promoviendo la eficiencia operativa y mejorando la interaccion con los servicios digitales. Estas
acciones facilitaran tanto la participacion y el trabajo colaborativo interno, como la adopcion de
los servicios digitales por parte de los usuarios externos, mejorando su experiencia con el FNA
S.A. que genere competencias digitales y promueva la adopcién de tecnologias a lo largo de toda
la organizacion.

Seguridad y Privacidad de la Informacion: busca mejorar seis areas clave, relacionadas entre
otras con la caracterizacion de los sistemas de informacion y la unificacion de la gestion de
incidentes. Estas mejoras, alineadas con el Modelo de Seguridad y Privacidad de la Informacién
del MinTIC, fortalecerian la proteccion de activos y la confianza en los servicios digitales del
Fondo.

Estado Abierto: Se centra en mejorar la transparencia y la apertura de datos y fortalecer la
participacién ciudadana. A través de la implementacion de politicas de acceso a la informacion,
apertura de datos publicos y la creacion de canales de participaciéon, se espera fortalecer la
confianza y el didlogo con los ciudadanos. Ademas, el uso de tecnologias optimizara la
interaccion con el FNA S.A., garantizando un acceso mas eficiente a los datos y servicios,
reforzando asi el compromiso con la rendicién de cuentas y la apertura institucional por defecto.

Servicios y Procesos Inteligentes: Aspira a implementar un modelo de servicios y procesos
inteligentes enfocado en la optimizacion de la experiencia del usuario mediante la automatizacion
de tramites, la integracion de la analitica avanzada para la toma de decisiones y el enfoque
omnicanal. Estas acciones permitiran mejorar la accesibilidad y eficiencia de los servicios,
estandarizar los procesos y facilitar que los usuarios puedan acceder de manera fluida a través
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de diversos canales, lo que incrementa la productividad interna y refuerza la transformacion digital
del FNA S.A.

Decisiones basadas en datos: Se busca consolidar un enfoque centrado en el uso de los datos
como activo estratégico para la toma de decisiones, implementando un ciclo de vida de datos
gobernado que asegure su calidad, accesibilidad y consistencia. Con capacidades robustas de
analitica transversal y un marco de gobernanza bien definido, todas las decisiones estratégicas,
tacticas y operativas se basaran en datos confiables y en tiempo real. Estas acciones mejoraran
la eficiencia operativa, la cohesion entre areas y la capacidad de respuesta ante los desafios del
entorno.

Proyectos de transformacion digital: Busca una mejora sustancial mediante acciones
estratégicas que abarcan desde la gestién del cambio hasta la implementacion de tecnologias
emergentes. Estas acciones estan disefiadas para modernizar integralmente los procesos,
mejorar la experiencia del usuario y fortalecer la capacidad del FNA S.A. para operar en un
entorno digital.

Este analisis detallado ofrece una comprension profunda de las areas que requieren atencion y
mejora, facilitando la formulacién de estrategias especificas y bien definidas para abordar las
deficiencias detectadas. Estas acciones permiten al Fondo ser mas agil, innovador y eficiente en
la prestacion de servicios, adaptandose con éxito a los desafios del entorno digital.

En este contexto, la politica de gobierno digital no solo se convierte en una herramienta de
modernizacion y eficiencia, sino también en un mecanismo para fortalecer la confianza de los
ciudadanos en las instituciones publicas. La transparencia en la gestion, el acceso abierto a la
informacion y la participacion de los usuarios son pilares fundamentales que refuerzan la relacion
entre el Fondo y sus afiliados.

En conclusion, esta situacion objetivo define las acciones necesarias para alcanzar un nivel
robusto en la implementacion de la Politica de Gobierno Digital. Estas acciones estan disefiadas
para impulsar una transformacion digital integral en el FONDO NACIONAL DEL AHORRO S.A.,
permitiendo que sea mas competitiva, adaptable y centrada en el usuario. La proyeccion de
escenarios futuros basada en esta evaluaciéon proporciona una guia clara y estratégica para el
mediano y largo plazo, asegurando que las iniciativas emprendidas no solo cumplan con los
estandares actuales, sino que también anticipen y respondan a las tendencias emergentes y a
las expectativas de los afiliados.

10.3 Modelo de gestion y gobierno de Tl

La situacion objetivo para la gestidén y gobierno de Tl con base en el modelo definido por MinTIC,
este permite plantear el rol de Tl en el FNA S.A. y su contribucién a la estrategia y la efectividad
de modelo operativo institucional para lograr los objetivos estratégicos generando las
capacidades institucionales que se requieren para prestar servicios de Tl a los grupos de interés
con énfasis en el consumidor financiero, mediante el uso adecuado de las tecnologias de la
informacion y las comunicaciones.

Este modelo se organiza en seis "dimensiones" que corresponden a los dominios del Modelo de
Gestidn y Gobierno de TI: Estrategia de Tl, Gobierno de Tl, Gestidon de Informacion, Gestion de
Sistemas de Informacion, Gestion de Servicios de Tl, y Uso y Apropiacion.
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llustracion 26 Niveles del modelo de madurez de gestion y gobierno
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Fuente: Herramienta de autodiagnéstico de madurez Gestion y Gobierno de Tl

En el Modelo de Gestién y Gobierno de Tl (MGGTI), el FONDO NACIONAL DEL AHORRO S.A.
alcanza un nivel Contributivo, con un puntaje global de 3,15. Esto indica una gestién de TI
desarrollada y madura en términos de operacion y uso de las herramientas tecnoldgicas
disponibles en el FONDO NACIONAL DEL AHORRO S.A., con oportunidades de mejora en
temas de estrategia, gestion de la informacion, sistemas de informacion, uso y apropiacion
principalmente, de esta forma la situacion objetivo deseable para el FONDO NACIONAL DEL
AHORRO S.A. es alcanzar un nivel trasformador con un puntaje global de 4.5 donde la gestién
de Tl sea en elemento transformador con un profundo impacto en la generacién de valor a sus
usuarios.

A continuacién, se presenta el resumen de la situacion objetivo planteada para cada dominio del
Modelo de gobierno y gestion de Tl en el FONDO NACIONAL DEL AHORRO S.A.:

) Tabla 12 Metas situacion objetivo modelo de esién gobierno de Tl
AREA \ META (SITUACION OBJETIVO)

Estrategia de Tl Definir y articular una estrategia alineada a objetivos institucionales,
con implementacién integral y monitoreo.
Gobierno de Tl Alinear roles, procesos y recursos con estrategias institucionales y

establecer resultados medibles.
Gestion de Informacion | Formalizar y estandarizar procesos, fortaleciendo la gobernanza
interna y asegurando la calidad de los datos.

Gestidn de Sistemas Mejorar metodologias, documentar procesos y asegurar el

de Informacién desarrollo y mantenimiento eficiente de los sistemas.

Gestion de Servicios de | Implementar monitoreo, planes de mejora y procedimientos para
Tecnologia una gestion eficiente y oportuna de los servicios.

Uso y Apropiacion de Crear una cultura colaborativa, medir satisfaccion y promover la
Tl reutilizacion y racionalizacién de recursos.

Fuente: Elaboracion propia
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11 ANALISIS DE BRECHAS

De cada componente (Gobierno Digital, Gobierno de Datos, Arquitectura Empresarial, Plan
estratégico de Tecnologias de informacion, Transformacion digital) se identifican brechas
derivado del analisis situacional y objetivo, luego se clasifican en operativas, tacticas y
estratégicas y finalmente se consolidaron, a continuacion, las brechas con componente de
tecnologias de informacion:

e Creacion de un modelo estandar de cliente que sea analizado y apropiado de manera
transversal en las gerencias misionales, y soportado por informacion integrada en los
sistemas de informacién del FNA S.A.

Fragmentacion en la caracterizacion y subutilizacion de la informacion del Cliente

o Implementacion de una estrategia integral para la digitalizacion, automatizacion y
omnicanalidad en la prestacion de servicios a personas naturales.

o Diferencias de informacidon en los multiples canales de atencion que oferta el Fondo
generando reprocesos

o Formalizar e implementar la arquitectura de infraestructura tecnoldgica articulada con la
arquitectura de seguridad

e Implementacion integral de los servicios ciudadanos digitales y habilitadores de la Politica
de Gobierno Digital en la gestién de Tl y la transformacion digital del FONDO NACIONAL
DEL AHORRO S.A.

e Necesidad de modernizacion del Core Bancario y fortalecimiento de su integracién con
otros sistemas, habilitando el intercambio de informacién y la eficiencia operativa de los
procesos soportados en estos sistemas

e Fortalecer medidas de seguridad para gestionar la proteccién de los sistemas de
informacion

o Implementacion, despliegue y formalizacién de soluciones de analitica avanzada y
automatizacioén de procesos con tecnologias de cuarta revolucion.

e Fortalecimiento de la integracion y comunicacion efectiva entre sistemas y aplicaciones
que impide el intercambio agil, oportuno y seguro de informacién entre las distintas
plataformas.

¢ Implementacion y formalizacién del gobierno de datos.

Implementacion, despliegue y formalizacién de procedimientos para los datos maestros
del FNA S.A.

o Cumplimiento de lineamientos de la Politica de Gestion Estadistica del DANE

o Fortalecimiento de capacidades para la adopcion y uso estratégico de tecnologias
emergentes

e Desarrollo de la capacidad de innovacion para impulsar la Transformacién Digital y la
Competitividad del FNA S.A.

¢ Inadecuada infraestructura de centro de datos principal y Plan de Recuperacién ante
Desastres (DRP) desactualizado

e Establecer medidas apropiadas para identificar la ocurrencia de un evento de seguridad

e Contar con una solucién de monitoreo que permita supervisar en tiempo real el estado de
todos los servicios de Tl y aplicaciones del FNA S.A.

e Ausencia de un plan de migracion a la nube para servicios de Tl e Infraestructura de la
Entidad

e Implementacion parcial del protocolo IPv6
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En el marco de la transformacion digital definida para el Fondo Nacional del Ahorro que se

ilustra a continuacion,

llustracion 27. Estrategia de transformacion digital
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Fuente: Equipo consultor

Y orientados por la siguiente ilustracion que da cuenta de los diversos elementos para tener en

cuenta:

llustracion 28. Elementos a tener en cuenta en la estrategia de Tl

Estrategia Institucional
@. Objetivos Estratégicos

i Pilares Estratégicos

Retos Estratégicos
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A partir de los elementos anteriores se define la siguiente mision:

Visidn de Transformacion Digital

Objotivos de Transformacidn Digital

Drivers de Transformacién

IndBcadores de Transfommacion Digital

Fuente: Equipo consultor

Estrategia de Tl

{11
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12.1 Misidén de tecnologias de informaciéon

La Vicepresidencia de Tecnologia y Transformacién Digital proporciona productos y servicios
digitales eficientes, seguros e innovadores orientados a mejorar la experiencia y conocimiento del
cliente.

Lidera la gestion de los datos que facilite la toma de decisiones corporativa a partir de informacion
actualizada para contribuir al cumplimiento de los objetivos estratégicos del FNA S.A.

12.2 Visioén de tecnologias de informacién
Respecto a la vision en el marco de la estrategia de transformacion digital la apuesta es:

Para 2026, ser reconocida como una vicepresidencia de tecnologia "estratégica que materializa
la transformacién digital del Fondo Nacional Del Ahorro S.A., como aliado de vida de nuestros
clientes” mediante la innovacion continua, la excelencia operativa y la creacion de valor.

12.3 Objetivos estratégicos de tecnologias de informacion

OBJ 1. Potencializar el portafolio integrado de soluciones digitales que mejore la
experiencia y conocimiento del cliente como la digitalizacion y automatizacion de los
procesos internos del Fondo Nacional Del Ahorro S.A. mediante tecnologias modernas
e innovadoras.

OBJ 2. Implementar gobierno y analitica de datos que permita una disponibilidad y

= administracion eficiente de datos criticos del Fondo Nacional Del Ahorro S.A,,

‘ fortaleciendo la confianza en la informacion utilizada para habilitar decisiones
9| informadas

OBJ 3. Fortalecer la arquitectura tecnolégica y de integracién para garantizar canales
y servicios digitales seguros, escalables y de alto desempefio, mejorando la eficiencia
y capacidad de intercambio de informacién del Fondo Nacional Del Ahorro S.A.

OBJ 4. Implementar un modelo de servicio y de gobierno de Tl que habilite y fortalezca
capacidades clave de tecnologia para asegurar la operacion digital y el fortalecimiento
del gobierno digital en el FNA S.A.

OBJ 5. Impulsar las capacidades digitales mediante el uso y apropiacion efectiva de
las herramientas y recursos tecnolégicos a través de la capacitacion continua y la
adopcion de metodologias agiles en el marco del modelo de cultura digital del FNA
S.A.

13 HOJA DE RUTA

A continuacién, se presenta la hoja de ruta disefiada para guiar la ejecucién de los proyectos
propuestos en el marco del Plan Estratégico de Tecnologia e Innovacion (PETI). La llustracion
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28 detalla la secuencia temporal de los proyectos, distribuidos a corto, mediano y largo plazo
durante las vigencias 2025 y 2026.

llustracion 29. Hoja de ruta transformacion digital y PETI

ESTRATEGIA Y HOJA DE RUTA PARA LA MATERIALIZACION DE LA
PRG. 1 PROGRAMA|ESTRATEGIA DE TRANSFORMACION DIGITAL Y LA MODERNIZACION
DEL CORE BANCARIO DEL FONDO NACIONAL DEL AHORRO S.A.
PRG. 1-PRY. 1 PROYECTO MODELO DE DATOS GOBERNADOS

PRG. 1-PRY. 2/PROYECTO DEFINICION DE PROCESOS INTELIGENTES (FRONT Y BACK):
PRG. 1-PRY. 3/PROYECTO MODELO DE ATENCION OMNICANAL

PRG. 1-PRY. 4 PROYECTO GESTION CULTURA DIGITAL

PRG. 1-PRY. 5/PROYECTO |  ANALITICA TRANSVERSAL

PRG. 1-PRY. 6 ESTRATEGIA DE MODERNIZACION DEL CORE BANCARIO

IMPLEMENTACION DEL MODELO DE GOBIERNO Y GESTION DE
DATOS

FORTALECIMIENTO ECOSISTEMA ANALITICO Y USO DE FUENTES
OFICIALES PARA DBD

PRY. 9 PROYECTO |DIGITALIZACION Y AUTOMATIZACION DE TRAMITES PRIORIZADOS

PRY. 7 PROYECTO

PRY. 8 PROYECTO

PRY. 10 PROYECTO |IMPLEMENTACION DE UN MODELO DE SERVICIO DE LA VTTD

IMPLEMENTACION ESTRATEGICA DE SERVICIOS CIUDADANOS
PRY. 11 PROYECTO |DIGITALES Y HABILITADORES DE LA POLITICA DE GOBIERNO
DIGITAL PARA LA GESTION DE Tl Y TD

PRY. 12 PROYECTO FASE 2 DE ARQUITECTURA EMPRESARIAL

MEJORA DE LA OPERACION EN CONTINGENCIA Y LA ALTA
PRY. 13 PROYECTO DISPONIBILIDAD DE LA INFRAESTRUCTURA DE Tl PARA
DATACENTER ALTERNO

PLAN DE MIGRACION A LA NUBE PARA SERVICIOS DE Tl E
INFRAESTRUCTURA

MEJORA DE LA OPERACION EN CONTINGENCIA Y LA ALTA
PRY. 15 PROYECTO DISPONIBILIDAD DE LA INFRAESTRUCTURA DE Tl PARA
DATACENTER PRINCIPAL

PRY. 16 PROYECTO |FORTALECIMIENTO UNIDAD DE CIBERSEGURIDAD (Ciberanalitica)

Fuente: Elaboracién propia

PRY. 14 PROYECTO

Asi mismo, en la siguiente tabla se discrimina los proyectos asociados a la estrategia tecnoldgica
en términos de su objetivo:

Tabla 13. Proyectos estratégicos hoja de ruta de PETI

PROYECTO OBJETIVO

PROGRAMA 1. ESTRATEGIA Y HOJA DE RUTA PARA LA MATERIALIZACION DE LA ESTRATEGIA DE
PRG. 1 TRANSFORMACION DIGITAL Y LA MODERNIZACION DEL CORE BANCARIO DEL FONDO NACIONAL
DEL AHORRO S.A.

Disefiar e implementar una soluciéon integral de datos maestros que
permita la consolidacion, organizacién y gestion eficiente de la
informacion clave de clientes, productos y créditos del Fondo Nacional
del Ahorro S.A., a través de la implementacién, despliegue vy
formalizacion de procedimientos estandarizados. Esta solucién buscara
facilitar una visién unificada y precisa de los datos, optimizar el acceso y
uso de la informacioén en procesos analiticos, y fortalecer la capacidad del
FNA S.A. para tomar decisiones estratégicas fundamentadas en una
estructura de datos confiable y actualizada.

MODELO DE DATOS

PRG.1-PRY.1 | GOBERNADOS

Disefiar y ejecutar una reingenieria de los procesos misionales del FNA

S.A., asi como de los procesos de Transformacién Digital, Investigacion

e Innovacion de productos y/o servicios. Este proyecto se enfoca en

DEFINICION DE PROCESOS idzr)tiﬁ?ar y eliminar inleficiencias, duplicitdadels y pl'leéoz criticc;.s,. para

redisefiar procesos clave que aumenten la agilidad y eficiencia

PRG.1-PRY. 2 :EI’\IATCE}I(.I.GENTES (FRONT Y organizacional, reduciendo costos y optimizando el uso de herramientas

): d ! . - )

esde los procesos. A través de la integracion de soluciones

tecnoldgicas, se busca un fondo mas adaptable y competitivo, alineado

con las demandas y oportunidades del entorno actual, y con una
estrategia de modernizacion sostenible.
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PROYECTO

MODELO DE ATENCION
OMNICANAL

Version 2

OBJETIVO

Implementar un modelo omnicanal que modernice y fortalezca los
canales digitales del FNA S.A., optimizando la experiencia del cliente al
permitir una navegacioén intuitiva y consistente, con funcionalidades
claras y accesibles, y una interaccién coherente entre los diferentes
canales de atencién de Fondo Nacional del Ahorro S.A.

PRG. 1-PRY. 4

GESTION CULTURA DIGITAL

Promover una cultura digital proactiva, inclusiva y orientada a la
transformacion digital en el Fondo Nacional del Ahorro, fortaleciendo la
adopcion efectiva de Tecnologias de la Informacion (Tl) y la formacion de
competencias digitales. Esto incluye el disefio e implementacion de
estrategias de innovacién, aprendizaje continuo, colaboracion
interdisciplinaria y gestién del cambio, con el fin de optimizar procesos
internos, fomentar la experimentacion y co-creacién, y mejorar la
experiencia de los usuarios y colaboradores.

PRG. 1-PRY. 5

ANALITICA TRANSVERSAL

Definir, disefiar y programar un modelo de analitica transversal que
contemple todos los aspectos de la estrategia de transformacion digital
en el Fondo Nacional del Ahorro S.A.

PRG. 1-PRY. 6

ESTRATEGIA DE
MODERNIZACION DEL CORE
BANCARIO

Definir la arquitectura de la soluciéon y adquirir los componentes
necesarios, establecer un modelo base para el portafolio de servicios, y
definir procesos robustos de gobernanza para la implementaciéon del
CORE bancario. Ademas, implementar la solucién y llevar a cabo la
migracién e integracion de datos conforme a las arquitecturas de
transicion establecidas en la arquitectura de solucion.

PRY.7

IMPLEMENTACION DEL
MODELO DE GOBIERNO Y
GESTION DE DATOS

El objetivo principal del proyecto de IMPLEMENTACION DEL MODELO
DE GOBIERNO Y GESTION DE DATOS es establecer un marco robusto
y estandarizado para la gestion de datos en el Fondo Nacional del Ahorro
S.A., que permita asegurar la calidad, disponibilidad y confiabilidad de la
informacion institucional, facilitando su uso estratégico y operativo. Este
modelo busca fortalecer la gobernanza de datos a través de la creacién
de una fuente Unica de la verdad, la implementacién de procesos y
herramientas de calidad de datos, y la integracion de datos maestros en
dominios prioritarios, promoviendo una cultura de uso y apropiacién de
los datos en todo el FNA S.A. para una toma de decisiones mas
informada y alineada con los objetivos estratégicos.

PRY. 8

FORTALECIMIENTO
ECOSISTEMA ANALITICO Y USO
DE FUENTES OFICIALES PARA
DECISIONES BASADAS EN
DATOS

Consolidar un ecosistema de datos confiable y accesible en el Fondo
Nacional del Ahorro S.A., que permita implementar, desplegar y
formalizar soluciones de analitica avanzada y automatizacion de
procesos con tecnologias de cuarta revolucién. El proyecto facilitara el
desarrollo y aplicacién de modelos analiticos respaldados por fuentes
oficiales, habilitando la toma de decisiones informadas. Incluye la
implementacién de una bodega de datos empresarial, la habilitaciéon de
servicios en la nube, el desarrollo de soluciones de visualizacion
gobernadas y estrategias de uso y apropiacion, promoviendo una cultura
de datos alineada con los objetivos estratégicos del FNA S.A.

PRY. 9

DIGITALIZACION Y
AUTOMATIZACION DE
TRAMITES PRIORIZADOS

Disefiar e implementar la estrategia de fortalecimiento en la digitalizacién
y automatizacion de los 14 tramites del Fondo Nacional del Ahorro
Inscritos en el Sistema Unico de informacién de tramites para mejorar el
servicio y la experiencia del cliente, generando una reduccién en los
tiempos de respuesta y un incremento en la satisfaccion del usuario final.
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PROYECTO OBJETIVO
Implementar un modelo de servicio para la Vicepresidencia de
. Tecnologia y Transformacién Digital que optimice los procesos de TI,
WgégrggTEAscglgUBﬁ)UyE LA promoviendo la colaboracién entre las gerencias de la Vicepresidencia,
PRY. 10 VICEPRESIDENCIA DE la modernizacion de procesos, y la agilidad en la entrega de servicios.
’ TECNOLOGIA Y Este modelo de servicio busca mejorar la eficiencia, reducir el trabajo en
TRANSFORMACION DIGITAL silos, y asegurar que las areas de negocio reciban soporte tecnolégico
oportuno y de calidad, contribuyendo al cumplimiento de los objetivos
estratégicos del FNA S.A.
:El\/é‘,l?l'%?EA\MI'EEgTéEISEISERVICIOS Implementar de manera integral los Servicios Ciudadanos Digitales y los
CIUDADANOS DIGITALES Y habilitadores de la Politica de Gobierno Digital en la gestion de Tl y la
HABILITADORES DE LA transformacién digital del Fondo Nacional del Ahorro (FNA), con el
PRY. 11 POLITICA DE GOBIERNO propésito de modernizar y digitalizar tramites y servicios, mejorando su
DIGITAL PARA LA GESTION DE eficiencia, seguridad y accesibilidad, mientras se fortalecen la experiencia
TI Y TRANSFORMACION del usuario, la gobernanza de Tl y la innovaciéon en los procesos
DIGITAL organizacionales.
Disefar y formalizar la Arquitectura Empresarial del Fondo Nacional del
Ahorro SAS, abarcando los dominios de negocio, datos, sistemas de
PRY. 12 EI?/I?:’ERE'SA ESXII_TECTURA informacion, infraestructura tecnolégica y arquitectura de seguridad, e
incluyendo el andlisis de intercambio de informacion para garantizar la
integracion eficiente de los sistemas actuales y proyectados.
MEJORA DE LA OPERACION EN . L . . . . -
CONTINGENCIA Y LA ALTA Me;orar la operacién en contingencia y garantlzar la alta dlspomblllldad de
PRY. 13 DISPONIBILIDAD DE LA la infraestructura de Tl del Fondo Nacional de Ahorro S.A. mediante la
’ INFRAESTRUCTURA DE Tl PARA contratacion de un centro de datos alterno y la migracion de la
DATACENTER ALTERNO infraestructura, aplicaciones y servicios correspondientes.
PLAN DE MIGRACION A LA . ” -
NUBE PARA SERVICIOS DE TI E !thasarr?IIar; un zIaIane dmng;jacn.on a|1 :;:1 Im;\tr)]e parg fs servicios qte Tl e
infraestructura del Fondo Nacional del orro S.A., que permita una
PRY. 14 g\loFr\TDAgSr\&RCL:SLX%EDEL transicién organizada, escalonada y priorizada de los sistemas y servicios
AHORRO hacia un entorno de nube.
MEJORA DE LA OPERACION EN Mei | . . . izar la alta di ibilidad d
CONTINGENCIA Y LA ALTA ejorar la operacion en contingencia y garantlzar a alta disponibilidad de
PRY. 15 DISPONIBILIDAD DE LA la infraestructura de Tl del Fondo Nacional de Ahorro S.A. mediante la
’ INFRAESTRUCTURA DE Tl PARA contratacion de un centro de datos principal y la migracion de la
DATACENTER PRINCIPAL infraestructura, aplicaciones y servicios correspondientes.
FORTALECIMIENTO UNIDAD DE Fortalecer la estrategia de ciberseguridad del fondo nacional del ahorro
PRY. 16 CIBERSEGURIDAD (Ciber- S.A., a través de la adquisiciéon de nuevas herramientas y servicios de
’ analitica) seguridad que garanticen una proteccion completa y efectiva de los
activos digitales

Cada proyecto propuesto se gestionara de acuerdo con lo establecido en la metodologia de
gestion de proyectos del FNA S.A., con el fin de garantizar el cumplimiento de la triple restriccion
en términos de tiempo, costo y alcance, como también se implementaran mecanismos para la
mitigacion del riesgo operacional y de ciberseguridad asociados a los procesos de contratacion,
y ejecucion de los proyectos.
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A continuacion, se resume el plan financiero para la ejecucion de los proyectos propuestos:

Tabla 14. Plan financiero para la transformacion digital y PETI
PROYECTO PRESUPUESTO 2024 PRESUPUESTO 2025 PRESUPUESTO 2026 COSTO TOTAL

PRG. 1

PROGRAMA

ESTRATEGIA Y HOJA DE RUTA PARA LA MATERIALIZACION
DE LA ESTRATEGIA DE TRANSFORMACION DIGITAL Y LA
MODERNIZACION DEL CORE BANCARIO DEL FONDO
NACIONAL DEL AHORRO S.A.

PRG. 1 -

PRY.

N

PROYECTO

MODELO DE DATOS GOBERNADOS

PRG. 1 -

PRY.

PROYECTO

DEFINICION DE PROCESOS INTELIGENTES (FRONT Y
BACK):

PRG. 1 -

PRY.

PROYECTO

MODELO DE ATENCION OMNICANAL

PRG. 1 -

PRY.

PROYECTO

GESTION CULTURA DIGITAL

PRG. 1 -

PRY.

ANALITICA TRANSVERSAL

PRG. 1 -

o alhw N

PRY.

PROYECTO

ESTRATEGIA DE MODERNIZACION DEL CORE
BANCARIO

$ 3,500,000,000

15,500,000,000

PRY. 7

PROYECTO

IMPLEMENTACION DEL MODELO DE GOBIERNO Y GESTION
DE DATOS

2,000,000,000

PRY. 8

PROYECTO

FORTALECIMIENTO ECOSISTEMA ANALITICO Y USO DE
FUENTES OFICIALES PARA DECISIONES BASADAS EN
DATOS

3,000,000,000

$ 19,000,000,000

$ 2,000,000,000

$ 3,000,000,000

PRY. 9

PROYECTO

DIGITALIZACION Y AUTOMATIZACION DE TRAMITES
PRIORIZADOS

$ 6,500,000,000

$ 6,500,000,000

PRY.

10

PROYECTO

IMPLEMENTACION DE UN MODELO DE SERVICIO DE LA
VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION
DIGITAL

1,000,000,000

$ 1,000,000,000

PRY.

1"

PROYECTO

IMPLEMENTACION ESTRATEGICA DE SERVICIOS
CIUDADANOS DIGITALES Y HABILITADORES DE LA POLITICA
DE GOBIERNO DIGITAL PARA LA GESTION DE Tl Y
TRANSFORMACION DIGITAL

$ 3,800,000,000

$ 3,800,000,000

PRY.

12

PROYECTO

FASE 2 DE ARQUITECTURA EMPRESARIAL

2,000,000,000

$ 2,000,000,000

PRY.

13

PROYECTO

MEJORA DE LA OPERACION EN CONTINGENCIA Y LA ALTA
DISPONIBILIDAD DE LA INFRAESTRUCTURA DE Tl PARA
DATACENTER ALTERNO

$23,427,729,911

©“

1,200,000,000

$24,627,729,911

PRY.

14

PROYECTO

PLAN DE MIGRACION A LA NUBE PARA SERVICIOS DE TI E
INFRAESTRUCTURA DEL FONDO NACIONAL DEL AHORRO

$ 2,000,000,000

$ 2,000,000,000

PRY.

15

PROYECTO

MEJORA DE LA OPERACION EN CONTINGENCIA Y LA ALTA
DISPONIBILIDAD DE LA INFRAESTRUCTURA DE Tl PARA
DATACENTER PRINCIPAL

1,145,000,000

$ 1,145,000,000

PRY.

16

PROYECTO

FORTALECIMIENTO UNIDAD DE CIBERSEGURIDAD
(Ciberanalitica)

$ 19,922,987,493

$ 19,922,987,493

14 SEGUIMIENTO Y CONTROL

$ 46,850,717,404

$

25,845,000,000 l $ 12,300,000,000

$ 84,995,717,404

Teniendo en cuenta el modelo de gobierno definido. Se propone los siguientes indicadores para
facilitar el seguimiento y control de la ejecucion del PETI.

141

Indicadores

De acuerdo la mision, vision y objetivos estratégicos de Tl definidos, se propone evaluar el
presente plan estratégico de tecnologias de informacién definiendo e implementado un cuadro

de mando integral considerando las siguientes perspectivas clave:
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o Cliente: Mejorar la calidad, accesibilidad y confiabilidad de los servicios digitales para
satisfacer las necesidades y expectativas de los clientes.

¢ Financiera: Garantizar la eficiencia de los recursos presupuestales en iniciativas de TI
que maximicen la satisfaccién de los clientes y reduzcan costos.

o Procesos internos: Optimizar la eficiencia y seguridad de los procesos internos de Tl y
asegurar el cumplimiento normativo promoviendo la innovacion.

e Aprendizaje y crecimiento: Desarrollar las competencias y el compromiso del talento
humano de Tl, promoviendo una cultura de innovacion en el FNA S.A.

En este sentido, se contaria con el siguiente esquema de objetivos y resultados clave por
perspectiva para facilitar su seguimiento y toma de decisiones:

Tabla 15. Indicadores estratégicos de Tl

PERSPECTIVA OBJETIVO ESTRATEGICO DE TI RESULTADO CLAVE

Cliente OBJ 1. Potencializar el portafolio integrado | 1. Porcentaje de avance en el Modelo de datos
de soluciones digitales que mejore la Gobernados
experiencia y conocimiento del cliente | 2. Porcentaje de avance en la reingenieria de
como la digitalizacion y automatizacion de procesos con enfoque de innovacion y
los procesos internos del FONDO optimizacion.
NACIONAL DEL AHORRO S.A. mediante | 3. Porcentaje de avance en la modernizacion y
tecnologias modernas e innovadoras. fortalecimiento de canales digitales con

enfoque omnicanalidad.
4. Porcentaje de avance en la implementacion

de datos que permita una disponibilidad y d?. la estrategia de servicios ciudadanos

administracion eficiente de datos criticos digitales. , y

del EONDO NACIONAL DEL AHORRO | 5 Porcentajg dg avance en la |mplemeptaC|on

SA. elevando la confianza en la de |§’ continuidad del modelo de gobierno y

informaciéon  utilizada para  habilitar gestion de datos. o

decisiones informadas 6. Porcgntaje de avance en el fortalecimiento del
ecosistema analitico del FNA.

7. Porcentaje de avance en la Analitica
transversal

8. Porcentaje de avance en la digitalizacion y
automatizacion de tramites priorizados

OBJ 2. Implementar gobierno y analitica

Financiera OBJ 3. Fortalecer la arquitectura | 1. Porcentaje de avance en la modernizacion del
tecnolégica y de integracion para Core bancario
garantizar canales y servicios digitales | 2. Porcentaje de avance en la continuidad de
seguros, escalables y de alto desempeiio, arquitectura empresarial.

Procesos mejorando la eficiencia y capacidad de | 1. Porcentaje de avance en la implementacion del

internos intercambio de informacion del FONDO modelo de servicio de la Vicepresidencia de
NACIONAL DEL AHORRO S.A. tecnologia y transformacion digital.

2. Porcentaje de avance en la iniciativa de mejora
de la operacion, contingencia y la alta

OBJ 4. Implementar un modelo de servicio ) 9 .
disponibilidad de la infraestructura de TI.

y de gobierno de Tl que habilite y fortalezca ! el
capacidades clave de tecnologia para 3. Porcentaje de avance en el fortalecimiento de

asegurar la operacion digital y el la plataforma de ciberseguridad.

fortalecimiento del gobierno digital en el | 4. Porcentaje de avance en la definicion e
FNA S.A. implementacion del plan de migracion a la

nube.

5. Porcentaje de avance en la mejora de
operacion en contingencia y alta disponibilidad
de la infraestructura de Tl para el Datacenter

alterno
Aprendizaje y OBJ 5. Impulsar las capacidades digitales | 1. Porcentaje de avance en la Gestion de
conocimiento mediante el uso y apropiacion efectiva de Cultura Digital.

las herramientas y recursos tecnolégicos a
través de la capacitacion continua y la
adopcion de metodologias agiles en el
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PERSPECTIVA OBJETIVO ESTRATEGICO DE TI RESULTADO CLAVE
marco del modelo de cultura digital del
FNA S.A.

15 PLAN DE COMUNICACIONES

El plan de comunicaciones se encuentra en el Anexo 4, tiene por objetivo comunicar
avances Yy resultados de los proyectos del Plan Estratégico de Tecnologias de la
Informacién, el cual contempla grupos de interés, mensajes principales, matriz y ruta de
comunicaciones.
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16 ANEXOS

Anexo 1. Herramientas PETI
Anexo 2. Analisis de brechas
Anexo 3. Hoja de ruta

Anexo 4. Plan de comunicaciones
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